Modul KI'in der Schule el
Lernen gestalten mit KI-Fortbildungen =

Bild-KI und Fake News - Herausforderungen
fur den Politik- und Geschichtsunterricht

WENN WIR UNSEREN AUGEN NICHT MEHR TRAUEN KONNEN

Fotomontagenim Handumdrehen: Wie
kiinstliche Intelligenz fiir Falschmeldungen
missbraucht werden kann
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Wochenplan
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WIE WIR GUT ZUSAMMENARBEITEN ...

FUr die gemeinsame Arbeit im digitalen Raum empfehlen wir:

o

@
. _ Mikrofone nur
Alle jetzt .nlcht Handy (und sonstige Wepcams gerne bei eigenem
erforderlichen Ablenkungen) aulder einschalten. Beitrag
i i (Bei .
Browsgrfenster Reichweite verbindungsproblemen einschalten.
schliel3en. legen. schalten wir sie aus.) (Vermeidung von

Hintergrundgerauschen.)
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MIT WEM SIE ARBEITEN ...

Nicole Schreiber-Mansmann

Team: Kreatives
Arbeiten und
Medienproduktion
(KAMP)

Abendschule

Heppenheim/ Englisch, Powi, Gymnasiallehrerin und
Abendgymnasium und Geschichte, Kunst-AG TV-Journalistin
Abendrealschule

Fachgebiete:
KI/Kunst/Film/Websites

nicole.schreiber-mansmann@bildung.hessen.de

Laden Sie sich gerne die Prasentation als pdf herunter! (siehe Pfeil!)

() Bitte nicht aufzeichnen
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WO |IHR LERNWEG BEGINNT ...

Anknupfung
Ich habe ...

/ \ / \ / ... schon \ / \

: . ... bereits PlELASEE .
... kein Vorwissen Erfahrungen mit
grundlegende : .. 277
zum Thema. Kenntnisse dem Thema in
' der Schule

" VAN N\ gemaeht L /
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THEMENEINSTIEG: FAKE NEWS - KEIN NEUES PHANOMEN

Historische Fakes

The Great Moon Hoax:

« satirischer Artikel in der ,New York Sun“

° l’l\J/IberdFIedermausmenschen und eine Tierwelt auf dem
on

« eine angebliche astronomische Top-Entdeckung
« ruft sogar Wissenschaftler von Yale auf den Plan.

o Cottingley Feen:
« 1917 England
« zweijunge Cousinen erstellen funf Feenfotos

« diese hielt sogar der Autor Arthur Conan Doyle fur echt https://www.spiegel.de/geschichte/co
ttingley-fairies-wie-zwei-maedchen-
england-narrten-a-1159775.html
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Cottingley

Wie zwei Mddchen England narrten
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THEMENEINSTIEG: BILDMANIPULATION - KEIN NEUES PHAN

Und - weg isser! - politisch motivierte Retuschierung

o Lenins Rede, Moskau 1920: Trotski und Kamenew sind dabei -
o in Ungnade gefallen verschwinden sie spater wie von Zauberhand vom Bild

Infos und Foto unter:
https://www.welt.de/kultur/history/article1379
4477/Wie-Stalin-und-Ulbricht-Fotos-
retuschieren-liessen.html
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THEMENEINSTIEG

Unterricht: Einstieg in das Thema

Fallen Innen weitere Beispiele ein?

Suchen Sie mit Ihren Kursen nach historischen Fake News und
manipulierten historischen Fotos:

Sie werden alle erstaunt sein, wie fruh Text- und Bildmanipulation anfing
und in welchem Umfang.
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FAKE NEWS - ,SIE SEHEN NUR, WAS SIE SEHEN WOLLEN!" FLMZ-

Jeder Schwindel braucht den passenden Zeitgeist, damit er
geglaubt wird!

“‘]

‘;; :ovo,. 4

Die Angst vor den Aliens | u S
o USA 1938

o Radloubertra% ng: Ausschnitte von H. G. Wells'
.Krieg der Welten” mit Orson Welles

o Zuhorer geraten in Panik
o glauben an eine nahende Alien-Invasion

Infos und Foto unter:
https://mediengeschichte.dnb.de/DBSMZBN/Content/DE/Mas
senmedien/10-medienbeispiel-der-krieg-der-welten.html Bild: New York Daily News
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Unterscheiden wir heute wirklich besser zwischen Fiktion und Realitat?

Sammeln Sie mit Inren Schulerinnen und Schilern Gegenbeispiele aus Sozialen Medien,
Boulevardblattern etc.
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WORUM ES GEHT ...

Fake News in der Politik

Cooler Papst oder Obama und Merkel Prasident Putin kniet vor dem chinesischen
in pikanter Umarmung - alles Fake! Staatschef Xi Jinping im Kreml - ein Fake!

Seue Sivcher Jeitung

. - David Puente ’
Bild: Screenshot [
- httpS://WWW.fOCU S. ll'{eiZ?ésapk;;t:;eA\Althh Putin and Xi is fake. It was
Drittes Bein, unsymmetrische Augenpartien d E/d igita |/d ritte S- i . .
Experte zeigt, wie Sie Kl-generierte Fotos als Fakes bel n- B”d: SCI’eenShOt TW|tter
cramen i David Pente in
- unsymmetrische-

https://www.nzz.ch/pan
orama/trump-putin-xi-
kuenstliche-intelligenz-
zeigt-fake-bilder-
|d.1731674

augenpartien-
experte-zeigt-wie-
sie-ki-generierte-
fotos-als-fakes-
enttarnen
_id_190084136.htm

| 7:44 vorm. - 21. Méarz 2023 ®

‘/ Ganze Unterhaltung auf Twitter lesen
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WORUM ES GEHT ...

Sogar als Video ...

Michael Ludwig, Burgermeister von Wien
wurde von einem Cyber-Betruger getauscht, der
sich als Vitali Klitschko ausgab.

Weitere Opfer von Fake-Klitschko:
Franziska Giffey in Berlin und José Luis Martinez-
Almeida Navasqués in Madrid

Beide wurden misstrauisch!

Klitschko meldete sich via Social Media und
warnte europaische Politiker.

4.0 BY NC ND Hessische Lehrkrafteakademie
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klitschko-rein-so-rechtfertigt-michael-
ludwig-skandal-telefonat/ vom 25. Juni 2022
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https://exxpress.at/fiel-auf-fake-klitschko-rein-so-rechtfertigt-michael-ludwig-skandal-telefonat/
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GESTOHLENE IDENTITAT

Werbung: Sprache Prominenten in den Mund gelegt!

m Merkurde Ukraine-Krieg  Politk  Wirtschaft  Deutschland ~ Welt  Lokales QM

y

i/ )
Bericht
tapesschau Danicl F[CVC’[

'

Man traut seinen Augen und Ohren nicht. Kann das sein, dass ,heute
Jjournal“-Moderator Christian Sievers in der ZDF-Nachrichtensendung
fiir eine obskure Geldanlage wirbt? Nein! Es handelt sich bei dem via
Facebook verbreiteten Clip um mit Kiinstlicher Intelligenz (KI) erzeugte

Fake News.

https://media.tagesschau.de/video/2023/1121/TV-20231121-1214-
4500.webs.h264.mp4
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GESTOHLENE IDENTITAT

Satireaktion fiir AfD-Verbot vor Kanzleramt

Quelle: Zentrum flir politische Schonheit

Gefalschtes Scholz-Video -
"Zentrum fur politische Schonheit"
Aktion fur ein AfD-Verbot

mit KI manipuliertes Video vom Bundeskanzler

Wie macht man das?

P 51 € 003270049
Software: ,Fake app"” (Gesichtsubertragung

auf Videopersonen) und ,,Adobe After Effects”
(Zusammenfugen von Filmaufnahmen mit

: : https://www.youtube.com/watch?v=6-
computergenerierten Bildern) P y

WOWYdFoOo
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GESTOHLENE IDENTITAT

TIME-KiDS

Deepfakes erstellen .
Wie macht man das? ; ‘

Software:
.Fake app” (GesichtsUbertragung auf

HIGHTECH Um ein Deepfake-Video zu erstellen, verwenden Menschen eine Software, um das Gesicht einer Person zu kartieren. Dann kénnen ige wie bei einer
diesem Friihjahr verbreiteten Kiinstler ein Deepfake von Mark Zuckerberg auf Facebook, um zu sehen, ob die Leute erkennen konnten, dass es falsch war.

Videopersonen) und
+~Adobe After Effects” (Zusammenflugen von
Filmaufnahmen mit computergenerierten

. https://www.timeforkids.com/g56/fakeout-2/
Bildern)

4.0 BY NC ND Hessische Lehrkrafteakademie
- @ Dezernat II.3 Medien 06.03.2024

SHEHA i) Bl Ve




GANZ AKTUELL: KI-FAKES IM KAMPF GEGEN DIE HAMAS

Gefalschte Bilder auf beiden Seiten und KI-Stock-Images

Mithilfe von KI-Generatoren und ein bisschen Know-How sind KI-Bilder wie diese leicht zu erstellen

Bild: https://www.dw.com/de/faktencheck-ki-fakes-in-israels-
krieg-gegen-die-hamas/a-67356280

& . 4.0 BY NC ND Hessische Lehrkrafteakademie
Bild-KI und Fake News OBANEL 06.03.2024



ALLES NUR ,, GEFAKED"

This X does not exist

Diese Person existiert nicht

Die Seite, mit der alles begann, mit dem
Namen, der alles sagt. Diese Website wurde
mithilfe eines stilbasierten generativen
Adversarial-Netzwerks (StyleGAN) erstellt
und begeisterte die Tech-Community vor
Aufregung und Intrigen und inspirierte
viele weitere Websites.

Erstellt von Phillip Wang.

Af ¢

Gerald Mitchell MP

Dieser MP existiert nicht

Wer wiinscht sich angesichts der Lage der
Weltpolitik nicht ein erfrischendes neues
Gesicht an der Spitze? Der Autor dieser
Website hat ein GAN auf echte Gesichter
des britischen Parlaments trainiert. Leider
existieren die Gesichter, die dieses Modell
generiert, nicht wirklich, aber sie
bekommen trotzdem meine Stimme.

Erstellt von Matt Round.

Dieses Kunstwerk existiert nicht

Lassen Sie sich inspirieren von
Minimalismus, Realismus,
Postmodernismus, Vormodernismus,
Modernismus und Antike (die es eigentlich
nicht gibt). Ganz gleich, welche
Kunstvorlieben Sie haben, hier finden Sie
gentigend Erfrischendes.

Erstellt von Michael Friesen.

Bilder und Infos unter: https://thisxdoesnotexist.com/

SHEHA i) Bl Ve
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This resume does not exist
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mnish Heen
[

Dieser Lebenslauf existiert nicht

Um seinen Lebenslauf-Vorlagen-Builder
vorzustellen, ging dieses Unternehmen
sogar so weit, TextgenRNN zu integrieren —
kein echtes GAN, sondern ein
wiederkehrendes neuronales Netzwerk
(RNN), das auf die Textgenerierung
spezialisiert ist. Bonuspunkte — die in jedem
Lebenslauf verwendeten Portrétfotos
stammen von thispersondoesnotexist.com.

Erstellt von Enhancv.

06.03.2024


https://thisxdoesnotexist.com/

BEDROHNUNG: KI-FAKE-NEWS IN BILD UND TON

Droht uns die Infokalypse?

Uberschrift eines SWR-Artikels
o gefalschtes Kidnapping-Videos palastinensischer Madchen e
o Cristiano Ronaldo angeblich mit einer palastinensischen Flagge im Stad|on

Joscha Weber, Journalist beim Fact-Checking Deutsche Welle:

“So eine Flut an aus dem Kontext gerissenen Falschinformationen wie wir sie derzeit
erleben, hat es so auch im Ukrainekrieg noch nicht gegeben. Wir kommen als Fakten-
Checker gar nicht hinterher, wir kbnnen nur einen kleinen Teil davon analysieren.”
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DOCH WIE ENTSTEHEN DIESE FAKES? KI-TOOLS

Es gibt sie fur Sprache, Film und Bild

Datenschutz vor Benutzung bitte immer abklaren!
Etliche Apps sind nicht DSGVO-konform! Schlussfolien!

Fotos und Videos:

- ,DeepFacelLab”

« Fake app” (Gesichtsubertragung auf
Videopersonen)

« ,Adobe After Effects” (Zusammenfugen von
Filmaufnahmen mit KI-Bildern)

KI Sprachgenerator Tools:

HeyGen (in vielen Sprachen sprechen)
VoxBox, Play.ht, Lovo.ai, Speechify,
TopMediaAl: https://www.topmediai.com/text-
to-speech/obama-text-to-speech/

SHEHA i) Bl Ve

Bildbearbeitung:

Midjourney und Ideogram als kostenlose
Alternative (Schriften verbessert)

Dall.E2: Text-zu-Bild-Generator

Google Deep Dream Generator
ldeogram

Stable Diffusion

Foookus

Leonardo.ai

RunawayML - Alternative zu Google Deep Dream Generator
Dream Studio

Neuroflash

Instapainting

@g=Vile]g

Deep Art

NightCafe Creator

Luminar Neo - Allround-Bildbearbeitungsprogramm mit Ki
Supermachine-KI-Bildgenerator

FotorGoArt

@ 4.0 BY NC ND Hessische Lehrkrafteakademie 06.03.2024
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AUSWAHL VON BILDGENERATOREN
Stable Diffusion

kostenlose KI

Open-Source-Lizenz

aus freien Texteingaben werden Bilder generiert
speichert weder Eingabetext noch Ergebnisbild

beansprucht keine Rechte an den generierten
Bildern

der Kreative hat die Nutzungsrechte

O O O O O

" STABLE ;
DIFFUSIQN Sl

Schutz vor illegalen oder fur Personen schadlichen T 1]
Bildinhalten

Bild: https://www.opensourceforu.com/

4.0 BY NC ND Hessische Lehrkrafteakademie
- @ Dezernat II.3 Medien 06.03.2024

SHEHA i) Bl Ve



https://www.opensourceforu.com/

AUSWAHL VON BILDGENERATOREN

Deep Dream Generator

o kostenlos, Open Al

o Software des Google-Mitarbeiters Alexander
Mordvintsev

o Ursprungliche Idee: wissenschaftliches Testen
und Weiterentwickeln von neuronalen Netzen
bei der Erkennung von graphischen und
sprachlichen Mustern

o kunstliches neuronales Netz: Modell ist das
menschliche Gehirn mit seinen
Nervenimpulsen

o das Computersystem lernt eigenstandig und
kann sich mit Daten futtern
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AUSWAHL VON BILDGENERATOREN

Deep Dream Generator

o erlernt Kunststile und Muster und verwandelt
Eingaben in Kunst im gleichen Stil

o kreiert nun eine neue Form der abstrakten Kil-
Kunst

o Open Source seit 2015
o 50 kostenlose Credits bei der Anmeldung

o dazu 15 kostenlose Credits pro Monat

4.0 BY NC ND Hessische Lehrkrafteakademie
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AUSWAHL VON BILDGENERATOREN
DALL-E

o Text-zu-Bild-Generator
o von OpenAl
Mittlerweile: DALL-E 3 fUir zahlende ChatGPT-Nutzer 2 g . WEFES
kostenlos \‘:‘J’ OpenAI S b
o Abrechnung Uber ein Credit-System. e,

X
o Name: Kunstler Salvador Dali und Roboter WALL-E aus dem E 3 N QP
P|xf§r-An|mat|onsﬂIm +WALL-E - Der Letzte raumt die Erde B B
au J

o fotorealistische Bilder, Zeichnungen und Gemalde,
Kunststile

o erstellt verschiedene Bildvariationen in unterschiedlichen
Stilrichtungen

o kann Bilder hinzufugen und kombinieren

(Fa%quionsgrundlage von DALL-E ist z.B. der Textgenerator
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AUSWAHL VON BILDGENERATOREN

Midjourney

Midjourney: Kunst im

Zeitalter der kiinstlichen

Tolle Ergebnisse, aber umstandlich! Intelligenz

Die beruhmtesten KI-Bilder stammen wohl von diesem
Programm!

kostenfrei fur etwa 25 Bilder
aber: Man benotigt einen Discord-Account!
https.//docs.midjourney.com/

Midjourney Discord Server findet man
hier: https://technickr.link/discord.

https://discord.com/invite/midjourney

ldeen fur den Unterricht;
https.//www.kms-

bildung.de/2023/01/26/midjourney-einsatz-von-
kunstlicher-intelligenz-bei-der-bildbeschreibung/

4.0 BY NC ND Hessische Lehrkrafteakademie
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MIDJOURNEY-BEISPIELE

KI-"Foto" gewinnt Sony-
Fotografiepreis

KI-“Gemalde"” gewinnt
Kunstpreis

Diese Frauen auf dem Bild haben nie gelebt

Der Fotokiinstler Boris Eldagsen hat diese
scheinbare Fotografie mit Hilfe einer KI
erstellt. Es heift "Die Elektrikerin"

© Boris Eldagsen, Germany, Winner, Open
Competition, Creative, 2023 Sony World

e e KR E)
Phatneranhv Awards<
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BILDER MIT KI ERSTELLEN -

Die Kl ist immer nur so schlau wie ihr Benutzer!

Wie futtere ich die KI?
Muttersprache Englisch (kind/Kind-Problem)
Englische prompts werden besser verstanden.

Wie genau?

Je detaillierter die Beschreibung, desto wahrscheinlicher das gewulinschte Ergebnis!
spezifisch, detailliert, konkrete Sprachstruktur!

Wie schreibt man die richtige Texteingabe, um die besten Ki-Bilder zu erzeugen?

Eine Texteingabe fur KI-Bild-Generation hat immer die gleiche Struktur: drei Zutaten:
Was will ich sehen? Details und Umgebung? Stil?

Konkretes leichter als Abstraktes: ,Mikroskop” einfacher als ,,Hoffnung”
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KI-EINGABEPROBLEME

Prompts schreiben - Beispiel Stable Diffusion

Beschreiben Sie, was vorhanden sein sollte, nicht was fehlt!

Problem: ,Ein Mann ohne Bart” ergibt einen bartigen Mann. Die Kl bertcksichtigt Negation meist nicht.
Schreiben Sie ,ein glatt rasierter Mann” fur Bilder mit Mannern ohne Bart - am besten auf Englisch!

Erlauterung: Die Kl wurde auf Bilder und Texte trainiert, die erwahnen, was auf dem Bild zu sehen ist, und
selten das, was fehlt.

https://neuroflash.com/de/blog/ki-bild-generation-texteingabe-beispiele/

A bearded man A man without a beard A clean shaved man

4.0 BY NC ND Hessische Lehrkrafteakademie
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VERSUCHEN SIE ES SELBST

Ausprobierphase: 10 min

https://deepdreamgenerator.com
https://openai.com/dall-e-2 (Dall-E 3 nun fur zahlende ChatGPT-Kunden frei)
https://stablediffusionweb.com/

https://huggingface.co/tasks/text-to-image
https://ideogram.ai/login

Anmeldung erforderlich - bei Bezahlaufforderung, andere Ki
benutzen!

& . 4.0 BY NC ND Hessische Lehrkrafteakademie
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DESINFORMATION

In sozialen Netzwerken - aber nicht nur!

Fake News.

o uber Influencer, Bots oder Fake-Accounts

o auf Social Media-Plattformen wie Twitter, Instagram, Facebook und TikTok

o fur gezielte Desinformation (Impfgegner, Coronaleugner, Pegida: Deepfakevideo Tagesschau)

o) zur politischen Stimmungsmache

Reaktionen:

o Facebook und Twitter nutzen schon generative KI, um Fake News automatisiert zu identifizieren, doch
noch kein Allgemeintrend

o 2024 Superwahljahr: OpenAl |Bllant Hilfsmitteln zur Identifikation von Desinformation, Google und die
Facebook- Muttergesellschaft eta ebenso

o EU: Regulation des Einsatzes von KI mit dem sogenannten ,Al Act”

o Diskussion um Einsatz sogenannter Wasserzeichen, um Kl-generierte Inhalte rauszufiltern

Leitfrage im Unterricht:

Cui Bono? Wem nutzt die Desinformation? Wem nutzt die
Infragestellung von Medieninformationen?
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POLITIK BENUTZT KI-BILDER

M e i n u ngs m a c h e @ norbert.kleinwaechter &

o Bundestagsabgeordnete der AfD wie Norbert
Kleinwachter nutzen KI-Bilder fur politische
Stimmungsmache

o genannter prompt: ,arab migrants in Berlin“

o https://www.faz.net/aktuell/politik/inland/afd-mit-ki-
fotos-abgeordnete-der-partei-rechtfertigen-
taeuschende-bilder-18/88651.ntml

Norhert Kleinwéchter, MdB
AfD-Fraktionsvorsitzender

Qv

Gefallt 204 Mal

norbert.kleinwaechter Das wird dramatisch. Die
#Gewerkschaft der #Polizei (GdP) rechnet in den
nachsten Monaten mit noch mehr... mehr

m Q ® @

o Bild: Norbert Kleinwachter/soziale Medien
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UNTERRICHTSIDEE: VERGLEICH MIT ,JESUSFOTO"

Bildsprache von Kl-Bildern vergleichen

BAD » News » Ausiand > Joss und seine Ningarein Selfia:

] . Bildaufbau, Farbtemperatur,
Hier macht Jesus ein Selfie mit Farben. Bildformate,

seinen Jiingern | Dynamik und Lichtsetzungen,
o Motivation, Gefuhl ...

@ norbert.kleinwaechter “ee m STARTSEITE NEWS POLITIK REGIO UNTERHALTUNG SPORT FUSSBALL LIFESTYLE RATGEBER GESUNDHEIT SEX&LIEBE AUTO SPIELE DEALS

Unterrichtsidee:

Vergleichen Sie beide Fotos aufgrund
ihrer Bildsprache und Aussagekraft!

Gefallt 204 Mal
Jesus und seine Jiinger. Das von Kiinstlicher Intelligenz erstelite Bild hitte das Potenzial zum

norbert.kleinwaechter Das wird dramatisch. Die beriihmtesten Selfie der Weltgeschichte
#Gewerkschaft der #Polizei (GdP) rechnet in den Foto: action press
nachsten Monaten mit noch mehr... mehr

an Q ® © N —
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KI-FAKE OR NOT?

Angebliche Kl-Falschungen, die keine sind

Jackson Hinkle prasentiert auf X den angeblichen Beweis dafiir, dass das Foto ein KI-Fake ist

o Bild eines verkohlten israelischen Babys - Opfer der Hamas

o Der umstrittene anti-israelische Influencer Jackson Hinkle behauptete, das Bild sei mit
Kunstlicher Intelligenz erstellt worden.

o Falsch: Es ist echt! (https://www.dw.com/de/faktencheck-ki-fakes-in-israels-krieg-gegen-die-
hamas/a-67356280)

o Kl-Detektor "Al or not" pruft Wahrscheinlichkeiten fir Bild- und Ton-KI
(https://www.aiornot.com/)
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https://www.dw.com/de/faktencheck-ki-fakes-in-israels-krieg-gegen-die-hamas/a-67356280
https://www.dw.com/de/faktencheck-ki-fakes-in-israels-krieg-gegen-die-hamas/a-67356280
https://www.aiornot.com/

WAS SIND DEEP FAKES?

Wenn wir unseren Augen nicht mehr trauen kdnnen!

Def.: Deep Fakes
o Kombination aus Deep Learning (Algorithmen und Verkettungen von Ki)
und Fakes (bewusstes Manipulieren von Bild, Text und Ton)

o = Deepfakes sind authentisch wirkende Kl-erstellte Fotos, Videos und Audios - also
geschaffene ,Realitaten”

Diskussion:
Warum sind Deep Fakes so erfolgreich?
Wie verandern sie die politische Kommunikation?

Was bedeuten sie fir den Geschichtsunterricht?
(mogliches Thema: Integration ukrainischer Schuler mit
anderem Geschichtsbild/ Deepfakes aus Russlands
Kriegspropaganda)
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WIR GLAUBEN GAR NIEMANDEM MEHR

~plausible deniability” also ,,glaubhafte Abstreitbarkeit”

Problem:

Infragestellen jeder Information und Absprechen
von Authentizitat aus Verdacht der gezielten
Desinformation

Polarisierung beim Medienvertrauen nimmt zu Immer
mehr Menschen wenden sich gegen , Liigenpresse®-
Vorwiirfe

Folge: Vorwurf LUgenpresse

Langzeitstudie der Uni Mainz zeigt auch: 28 Prozent der Deutschen &ufRern grundsitzliches
Misstrauen gegentiber Berichterstattung.

Unterrichtsthema:

Von Joachim Huber

Die Folgen der ,plausible deniability”/

Vorwurf Lugenpresse
4.0 BY NC ND Hessische Lehrkrafteakademi
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WIR GLAUBEN, WAS WIR GLAUBEN WOLLEN! -

.Bestatigungstendenz”

menschliches Gehirn: , Bestatigungstendenz” (Confirmation Bias)
Bei Aussagen ohne direkt GUberprifbaren Wahrheitsgehalt
wird alles so umgedeutet, dass sie den eigenen Voransichten entspricht.

Folge: ,Blase” in sozialen Medien zeigt nur noch, was unsere Meinung bestatigt.

Unterrichtsidee;
Diskutieren Sie mit Ihren Schulern Uber die ,Blasen” im Internet und die

,Bestatigungstendenz”.
Suchen Sie Beispiele.
Warum sind Blasen so anfallig fur Fakes?
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SCHLUSSFOLGERUNGEN

Aufgabe der politischen Bildung

Verhinderung der Apathie gegentber Nachrichten
Aufmerksamkeit wecken gegenuber Informationsblasen

Erweiterung der Medienkompetenz

Hilfe zur souveranen Nutzung digitaler Medien
Tipp an die Schuler: Erst Denken, dann Teilen!

Daher nun einige Unterrichtsideen zur praktischen Umsetzung.
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Praxisorientierte Ideen fur den Politik- und
Geschichtsunterricht

1) Das Recht am eigenen Bild

Fallbeispiel zur Diskussion:

Ein Foto einer Mitschulerin wurde mit Kl so verandert, dass es sehr unvorteilhaft, aber
Uberzeugend echt, wirkt. Es wurde auf Sozialen Netzwerken verdéffentlich. Sie ist nun zum
Mobbingopfer der Klasse geworden.

Die Schuler und Schulerinnen beschaftigen sich nun praxisnah und modern mit dem Thema
,Recht am eigenen Bild".
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UNTERRICHTSIDEEN -

Praxisorientierte Ideen fur den Politik- und Geschichtsunterricht

2.) Extremistische Propaganda erkennen
Wie sieht extremistische Propaganda aus?

Wem nutzt sie?
Analysieren Sie mit Inrem Kurs die verwendete Bildsprache.

Wie wurden die Bilder manipuliert und warum?

4.0 BY NC ND Hessische Lehrkrafteakademie
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UNTERRICHTSIDEEN

Praxisorientierte Ideen fur den Politik- und Geschichtsunterricht

3.) Auf der Suche nach Deep Fakes und politischer Manipulation

Superwahljahr 2024: Erstellen Sie mit Inren Schulern Szenarien fur die Gefahren der
Wahlmanipulation! Infos unter: https://www.timeforkids.com/g56/fakeout-2/

Bild: https://www.timeforkids.com/g56/fakeout-2/
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RECHTLICHE ASPEKTE -

Wie ist die Kl rechtlich und ethisch zu bewerten?

o Vvisuelle Stile und Kompositionen unterliegen nicht dem Urheberrecht (Dall-E 3 schutzt
dennoch Anfragen nach Bildern im Stil lebender Kunstler)

o abgebildete Personen unterliegen weiterhin dem Persdnlichkeitsrechteschutz
o auch geistiges Eigentum wie Markenlogos bleiben durch das Urheberrecht geschutzt

Ein kleiner PoWi-Ausflug ins Fachgebiet Jura:

Informieren Sie lhre Schiler noch einmal ausdrucklich Uber
das ,Recht am eigenen Bild"
und was , Uble Nachrede” bedeutet.

Thematisieren Sie
,Holocaustleugnung”
und ,Falschung”!
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HANDREICHUNG DES HKM

~Kunstliche Intelligenz (KI) in Schule und Unterricht”

Inhalt
* breite Palette von Anwendungsszenarien

* rechtliche Rahmenbedingungen beim Einsatz von KI-Anwendungen in Schule und
Unterricht

- Datenschutz
* Informationen zur ethischen Verwendung von Kl im Unterricht

- Praxisbeispiele fUr den schulischen Alltag (Stand: Juli 2023)

Infos unter:
https://digitale-schule.hessen.de/unterricht-und-

paedagogik/handreichung-kuenstliche-intelligenz-
ki-in-schule-und-unterricht
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QUELLEN FUR IHREN UNTERRICHT

Bild-Manipulation gestern und heute

DAVID KING

DIE
KOMMISSARE
<i{ VERSCHWINDEN

HUNG VON FOTOGRA!
UND KUNSTWERKEN

IN STALINS SOWJETUNION

Bild-KIl und Fake News

David King:

Die Kommissare
verschwinden.

Die Falschung von
Fotografien und
Kunstwerken in Stalins
Sowjetunion, Berlin: Karl
Dietz Verlag 2015.

y = A

FAZ-Artikel:

Kl-Fotos: Was manipulierte
Bilder fur die Politik
bedeuten
https.//www.faz.net/aktuell/p
olitik/inland/ki-fotos-was-
manipulierte-bilder-fuer-die-
politik-bedeuten-
18791867.html
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https://www.faz.net/aktuell/politik/inland/ki-fotos-was-manipulierte-bilder-fuer-die-politik-bedeuten-18791867.html
https://www.faz.net/aktuell/politik/inland/ki-fotos-was-manipulierte-bilder-fuer-die-politik-bedeuten-18791867.html
https://www.faz.net/aktuell/politik/inland/ki-fotos-was-manipulierte-bilder-fuer-die-politik-bedeuten-18791867.html
https://www.faz.net/aktuell/politik/inland/ki-fotos-was-manipulierte-bilder-fuer-die-politik-bedeuten-18791867.html
https://www.faz.net/aktuell/politik/inland/ki-fotos-was-manipulierte-bilder-fuer-die-politik-bedeuten-18791867.html

https://www.hr-inforadio.de/programm/themen/fake-oder-fakt-wie-man-echte-von-
falschen-kriegsbildern-unterscheiden-kann,fake-pilder-krieg-100.ntml

https://demokratie.niedersachsen.de/startseite/themen/digitalisierung/fake news/deepfake

S-von-Krelerten-wanrneiten-und-geschaifenen-realitaten- .ntm

Schmidt, Volker: ,Krieg der Welten” - Die Aul3erirdischen sind da, in: Zeit Online, 30.10.2013,
URL: https:.//www.zeit.de/wissen/geschichte/2013-10/krieg-der-welten-radio-orson-welles

Nﬁuyen, Thanh Thi u.a.: Deegp Learning for Deepfakes Creation and Detection, 25.09.2019,
URL! https://arxiv.org/pdf/1909.11573.pdf

URL; https://medienkompass.de/verschwoerungserzaehlungen-und-fake-news-soziale-
medien-als-brandbeschleuniger/

https://www.spiegel.de/fotostrecke/manipulierte-bilder-fotostrecke-107186.html

Realitats-Apathie: (siehe Warzel, Charlie: He Predicted The 2016 Fake News Crisis. Now He's
Worried About An Information Apocal/yps,e, in: Buzzfeed News, 11.02.2018,

URL: https://www.buzzfeednews.com/article/charliewarzel/the-terrifying-future-of-fake-
news [eingesehen am 1/.02.2020].)

Studie des Pew Research Center 2019: (siehe Mitchell, Amy u.a.; Many Americans Say Made-
HB News Is a Critical Problem That Needs To Be Fixed, in: Pew Reseafch Center, 05.06.2019,

L: https://www.journalism.org/2019/06/05/many-americans-say-made-up-news-is-a-

critical-problem-that-needs-to-be-fixed/ )
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https://demokratie.niedersachsen.de/startseite/themen/digitalisierung/fake_news/deepfakes-von-kreierten-wahrheiten-und-geschaffenen-realitaten-193861.html
https://demokratie.niedersachsen.de/startseite/themen/digitalisierung/fake_news/deepfakes-von-kreierten-wahrheiten-und-geschaffenen-realitaten-193861.html
https://demokratie.niedersachsen.de/startseite/themen/digitalisierung/fake_news/deepfakes-von-kreierten-wahrheiten-und-geschaffenen-realitaten-193861.html
https://demokratie.niedersachsen.de/startseite/themen/digitalisierung/fake_news/deepfakes-von-kreierten-wahrheiten-und-geschaffenen-realitaten-193861.html
https://www.zeit.de/wissen/geschichte/2013-10/krieg-der-welten-radio-orson-welles
https://arxiv.org/pdf/1909.11573.pdf
https://medienkompass.de/verschwoerungserzaehlungen-und-fake-news-soziale-medien-als-brandbeschleuniger/
https://medienkompass.de/verschwoerungserzaehlungen-und-fake-news-soziale-medien-als-brandbeschleuniger/
https://www.spiegel.de/fotostrecke/manipulierte-bilder-fotostrecke-107186.html
https://www.buzzfeednews.com/article/charliewarzel/the-terrifying-future-of-fake-news
https://www.buzzfeednews.com/article/charliewarzel/the-terrifying-future-of-fake-news

TIPPS UND QUELLEN ZUR WEITERARBEIT:

o https://www.dw.com/de/faktencheck-ki-fakes-in-israels-krieg-gegen-die-hamas/a-67356280

o https://www.nzz.ch/meinung/kuenstliche-intelligenz-die-hamas-und-andere-milizen-erhalten-eine-neue-waffe-im-
Informationskrieg-fake-bilder-sind-nur-der-anfang-ld.1/62405

o  Kunst mit KI (Stable Fusion & ChatGPT) verandern: https://www.timothybrooks.com/instruct-pix2pix
o https://www.welt.de/kultur/history/article13794477/Wie-Stalin-und-Ulbricht-Fotos-retuschieren-liessen.html

o  Trump-Bild S. 1 aus https://www.stern.de/digital/kuenstliche-intelligenz--auf-diese-weise-erkennen-sie-ki-bilder-
33439360.html

o https://www.swr.de/swr2/programm/ki-fakenews-in-bild-und-ton-droht-uns-die-infokalypse-100.html

o https://www.Imu.de/de/newsroom/newsuebersicht/news/kuenstliche-intelligenz-die-flut-gefaelschter-fakten.html

o Stefan Feuerriegel, Renée DiResta, Josh A. Goldstein, Srijan Kumar, Philipp Lorenz-Spreen, Michael Tomz & Nicolas
Prollochs: Research can help to tackle Al-generated disinformation. Nature Human Behaviour 2023

o GPT-Nachruf auf eine (fiktive) historische Personlichkeit (siehe dazu https.//www.schule-in-bayern.de/beitrag/rfake-
newsr-und-kuenstliche-intelligenz)

o https://www.deutschlandfunk.de/falsche-tagesschau-audiodateiien-wie-gefaehlich-sind-deepfakes-100.html
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https://www.nzz.ch/meinung/kuenstliche-intelligenz-die-hamas-und-andere-milizen-erhalten-eine-neue-waffe-im-informationskrieg-fake-bilder-sind-nur-der-anfang-ld.1762405
https://www.nzz.ch/meinung/kuenstliche-intelligenz-die-hamas-und-andere-milizen-erhalten-eine-neue-waffe-im-informationskrieg-fake-bilder-sind-nur-der-anfang-ld.1762405
https://www.nzz.ch/meinung/kuenstliche-intelligenz-die-hamas-und-andere-milizen-erhalten-eine-neue-waffe-im-informationskrieg-fake-bilder-sind-nur-der-anfang-ld.1762405
https://www.timothybrooks.com/instruct-pix2pix
https://www.welt.de/kultur/history/article13794477/Wie-Stalin-und-Ulbricht-Fotos-retuschieren-liessen.html
https://www.stern.de/digital/kuenstliche-intelligenz--auf-diese-weise-erkennen-sie-ki-bilder-33439360.html
https://www.stern.de/digital/kuenstliche-intelligenz--auf-diese-weise-erkennen-sie-ki-bilder-33439360.html
https://www.swr.de/swr2/programm/ki-fakenews-in-bild-und-ton-droht-uns-die-infokalypse-100.html
https://www.lmu.de/de/newsroom/newsuebersicht/news/kuenstliche-intelligenz-die-flut-gefaelschter-fakten.html
https://www.nature.com/articles/s41562-023-01726-2
https://www.schule-in-bayern.de/beitrag/rfake-newsr-und-kuenstliche-intelligenz
https://www.schule-in-bayern.de/beitrag/rfake-newsr-und-kuenstliche-intelligenz

KOMPETENZERWERB LERNENDE & LEHRENDE

KMK-Strategie »Bildung in der digitalen
Welt« (2016)

1. Suchen, Verarbeiten, Aufbewahren

2. Kommunizieren und Kooperieren
3. Produzieren und Prasentieren
4. Schutzen und sicher Agieren
5. Problemlosen und Handeln
6. Analysieren und Reflektieren
-

a2 2
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PORTFOLIO Medienbildungskompetenz
(Erlass 2017)

1.

A B

Medientheorie und Mediengesellschaft
Didaktik und Methodik des Medieneinsatzes
Mediennutzung

Medien und Schulentwicklung

Rolle der Lehrkraft und Personalentwicklung
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FORTBILDUNGSMODULE: KI' IN DER SCHULE

Interaktiver Selbstlernkurs Einstieg in ChatGPT far ChatGPT in der Schule - ChatGPT in sprachlichen - *
zu ChatGPT ' ) Jll Austausch zu Fachern nutzen - Ideen
Maoglichkeiten und
Grenzen

Kl-kreativ - spannender = Bild-KlI und Fake News - |
Kunstunterricht mit igai Herausforderungen fur Verschworungstheorien - -
modemen Medien F den Politik- und ... » Gefahr oder Vorteil? —
- ) A . o /|
‘“ X o eine kritische ... ',"
“”' S it o ¥ TR

Schauen Sie im Wochenplan nach aktuellen Terminen unserer Fortbildungen:
https: / /schulportal.hessen.de /fortbildungen /
Tipp: Fortbildungssuche nach ,,chatgpt®, ,,Bild-ki“ oder ,,fake news"
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https://schulportal.hessen.de/fortbildungen/

WIE ES WEITERGEHT ...

Fortbildungen = Informationen =

Irformationen zum Angebot
Wochenplan
D I re kte FO |geve ran Sta Itu ng: Fortbildungsuche (aktuelle Veranstaltungen)

Gesamtkatalog

FAQ Fortbildungsangebote

"KI-Bild-Manipulation erkennen: Wie wir uns schitzen konnen!":
Nicole Schreiber-Mansmann

Landesfachtag 2023

Fachforen Medienbildung

,Kl'und Verschworungstheorien®:
Nicole Schreiber-Mansmann

Kompakttage
Padagogische Tage zur Medienbildung
Material

Videotutorials / Selbstlernkurse |
|

Winsche und Anregungen .
informationen zum Schulportal Hessen

>> https://t1p.de/SPH-Fortbildungen

CH+atr -
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WIE ES WEITERGEHT ...

Fortbildungen fur lhre Fachschaft / lhr Team / Ihre Schule:

@ Veranstaltungen fur einen geschlossenen Kreis von Teilnehmerinnen und Teilnehmern -
Anfragen Uber unser Koordinationsteam:
fortbildung@bildung.hessen.de

@® Gestaltung eines hybriden padagogischen Tages mit Angeboten aus unserem Wochenplan -
Beratung und Koordination durch unser Team Pddagogische Tage hybrid:.
pt@bildung.hessen.de

4.0 BY NC ND Hessische Lehrkrafteak [
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WIE ES WAR ...

. . Diesen
Das hat mich inspiriert. bas mochte ich Fortbildungswunsch
| anregen., habe ich

Vielen Dank fur lhr Feedback!

Bild-Kl und Fake News



WIE ES WAR ...

Feedback Uber das Befragungsportal Hessen

Diese TAN berechtigt zur Teilnahme an einer Online-
Befragung. Bitte 6ffnen Sie eine der folgenden
Webadressen oder nehmen Sie direkt an der
Befragung mithilfe des QR-Codes teil.

QR-Code per
Copy & Paste
hier
einfugen.

https.//feedback.befragungsportal-hessen.de
https://t1p.de/d47hm

Gruppen-TAN:

Bild-KI und Fake News - @ o e LR deE 06.03.2024

Vielen Dank fur lhr Feedback!

https://feedback.befragungsportal-hessen.de/de_DE/gruppe/teilnehmen/PM4CHWV4.html
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Prozess

gestalten
VERBESSERN %ﬁ?i
1
Prozess nachbereiten,
Erkenntnisse anwenden

PLANEN ﬁéﬁ; DURCHFUHREN

Vorbereitung mit Lernenden, Lernen ermdéglichen

Lernen anstofRen | und begleiten
6em n als

UBERPRUFEN

et
—

Lernen bilanzieren,
Lernerfolge prifen




Training & Ubung
Input & Instruktion

- Maker Space / Idea Lab

Freiraum Labor / Atelier

Vernetzung & Austausch - -

Assempblies Feedback / Reflexion

CC-MC-MO-BY 4.0 Ulrike Linz
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HINWEISE ZU APPS UND TOOLS (1)

Wir zeigen in unseren Fortbildungen Tools und Apps, die unterschiedliche methodische
Wege eroffnen und beim Einsatz in Schule und Fortbildung hilfreich sein kdnnen.

Grundsatzlich ist zu beachten:

o Die Einhaltung der DSGVO ist, wie die ubrigen Rechtsvorschiften fur Schulen (Jugendmedienschutz, Sponsoring-
Erlass z. B.), immer durch die Lehrkraft bzw. Schule zu gewahrleisten.
o Uber Ihre Schulleitung und Ihr Schulamt sind gultige Erlasse, Rechtsvorschriften und Handreichungen zu beziehen.
o Die Nutzung von Open Educational Resources* - Materialien sind der Nutzung kommerzieller Tools vorzuziehen. Sie
entbindet die Lehrkraft jedoch nicht von der Abklarung des datenschutzkonformen Einsatzes in der Schule.
(* OER = Materialien fur Lehren und Lernen, die unter freier Lizenz offen genutzt und frei weiterverwendet werden kénnen.)
o Apps, die ,in-App” Kaufe fur eine Nutzung der elementaren Funktionen verlangen, sind nicht zulassig.
Angebote, die Google Analytics nutzen, sind grundsatzlich datenschutz- und/oder rechtlich kritisch zu beurteilen.
o Essind unterschiedliche Nutzungsszenarien zu beachten:
o Arbeit mit Schul-Rechnern: Installierte Proxyfilter schutzen vor der Speicherung von IP-Adressen
o Arbeit der Schulerinnen und Schuler zu Hause: Dieser Bereich ist ein besonders schutzenswerter Bereich; eine
Information der Schilerinnen und Schuler und Eltern zu Tool/App ist immer erforderlich, eine Einwilligung ist
nach vorheriger Abklarung mit Schulleitung und Datenschutzbeauftragten immer einzuholen.
o Aufgrund der hohen Dynamik im digitalen Feld sind Tools und Apps immer wieder auf ihre rechtliche Zulassigkeit im
Schuleinsatz hin zu prufen.
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HINWEISE ZU APPS UND TOOLS (2)

@ Rechte und Pflichten der Lehrkraft / Schule

Bei Fragen nach nutzbaren Tools und Apps kdonnen Sie ...

o ... beilhrer Schulleitung, dem zustandigen Schulamt bzw. dem Medienzentrum anfragen, welche Tools oder Apps
bereitgestellt werden,

o ...lhre Fragen zur Durchfuhrung der Beschaffung von Apps oder digitaler Lernsoftware auf dem Dienstweg an |hr
zustandiges Staatliches Schulamt richten und die Verantwortlichen fur Lernmittelfreiheit um Hilfestellung bitten.

Vor jedem Einsatz digitaler Tools mussen Sie...

o fur sich und lhre Klientel prufen, ob Sie das Tool, Programm, die App nutzen durfen (Prafung bzgl. Alter, DSGVO),
o lhre Schulleitung und den/die Datenschutzbeauftragte/n einbinden,

o Eltern und Schilerinnen und Schuler tber die App-/ Tool-Nutzungsbedingungen informieren,

o ggf. von Eltern und Schulerinnen und Schulern eine Einwilligung zur Nutzung einholen.

Folgende Seiten helfen Ihnen bei der Suche nach OER-Materialien und der kritischen Sichtung von Tools & Apps:
o https://www.bildungsserver.de/OER-im-Schulbereich-10854-de.html

https://open-educational-resources.de/materialien/oer-tools/

https://www.oercamp.de/top200/

https://digitalcourage.de/

https://www.klicksafe.de/
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