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Lernen gestalten mit KI

Fotomontagenim Handumdrehen: Wie
kiinstliche Intelligenz fiir Falschmeldungen
missbraucht werden kann

Bild-KI und Fake News 3
— Herausforderungen
fur den Politik- und

Geschichtsunterricht
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. Mit wem Sie arbeiten ...
. Nicole Schreiber-Mansmann
. o Facher: Englisch, Powi, Geschichte, Kunst-AG

o Abendschule Heppenheim/ Abendgymnasium und

Abendrealschule

o Gymnasiallehrerin und TV-Journalistin (HR)
o Fachgebiete: KI/Kunst/Film/Websites
o LA: Dezernat Medien

o Themenfeld: ,Lernen gestalten mit KI“

nicole.schreiber-mansmann@bildung.hessen.de
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Lernrdaume Gestalten — Lernen Begleiten

Input & Instruktion
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Heutige Themen:

o Herausforderungen der Bild Kl fiir den Politik- und
Geschichtsunterricht

o Wahrheitsgehalt von Fotos und Videos

das wachsende Mistrauen der Schiler in Nachrichten

o "Was sind "Fake News""? und weshalb sind "Deep Fakes" so
erfolgreich?

o Tools zu Bildgenerierung

o praxisorientierte Ideen fir Ihren Unterricht in Politik und
Geschichte

Il
Il
.
Il
Il

O
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- Lernplattform: SchulMoodle (DSGVO-konform)
- QR-COode-Generator: t1p-Tool

il
il
Il
Il
. - Kl-Tools (meist nicht DSGVO-konform):
 DeepFacelab

* Fake app

* Hey Gen

* Midjourney

* Dall.E

* Google Deep Dream Generator

e Stable Diffusion und viele mehr

Digitale Tools in der heutigen Fortbildung ...

BILDUNGSLAND ==
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TIPP: Kennen
Sie unseren
Selbstlernkurs
,Datenschutz“?

https://t1p.de/

dsgvo-kurs
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Worum es geht! Fake News in der Politik

Cooler Papst oder Obama und Merkel in  Prisident Putin kniet vor dem chinesischen

pikanter Umarmung — alles Fake! Staatschef Xi Jinping im Kreml - ein Fake!
Reue Jiircher Jeinung
) ,,.m.. R ‘r?‘;'ﬂf:"‘:‘fa,o,gm v

1/ This picture with Putin and Xi is fake. It was
Drittes Bein, unsymmetrische Augenpartien created by an Al

Experte zeigt, wie Sie Kl-generierte Fotos als Fakes
enttarnen

[ e [T

Bild: Screenshot https://www.focus.de/digital/drittes- Bild: Screenshot Twitter David Pente in
bein-unsymmetrische-augenpartien-experte-zeigt-wie- https://www.nzz.ch/panorama/trump-putin-xi-kuenstliche-
sie-ki-generierte-fotos-als-fakes-enttarnen intelligenz-zeigt-fake-bilder-1d.1731674
_id_190084136.htm!
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WDR T

Nachrichten Sport Wissen Verbraucher [ReNSS@l Unterhaltung

Unesco warnt vor Holocaust-Leugnung durch KI
Stand: 19.06.2024, 08:38 Uhr

Die UN-Kulturorganisation Unesco warnt vor neuen Methoden der Geschichtsfélschung durch Kiinstliche
Intelligenz.

Kl versetze Akteure in die Lage, Zeugenaussagen und historische Aufzeichnungen zu verfélschen, heiRt es in einem
Bericht, den die Uneso gemeinsam mit dem Jiidischen Weltkongress verdffentlicht hat. Zudem kdnnten Chatbots
mit irrefiihrenden und falschen Inhalten trainiert werden. Der Bericht warnt deshalb konkret vor Holocaust-Leug-
nung und zunehmendem Antisemitismus. Ethische Grundsétze zur Anwendung von KI miissten deshalb schnell
durchgesetzt werden. Man dirfe nicht zulassen, dass die schrecklichen Fakten des Holocaust verwdssert, verzerrt
oder verfalscht wiirden.

Die Kulturnachrichten héren Sie in den Sendungen Mosaik, Kultur am Mittag und Resonanzen auf WDR 3 sowie Scala
auf WDR 5.

https://www1.wdr.de/kultur/kulturnachric
hten/unesco-uno-holocaust-ki-100.html
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Worum es geht! Fake News in Geschichte

Meinung

Gefalschte Quellen - Kl fordert
Historiker heraus

v.\,"- ‘;

04:26 Minuten

KI? Im Geschichy
cht der Historiker Th

Von Thomas Brechenmacher - 03.06.2024

0000  :iwmuin

Historiker sollten ein gesundes Misstrauen haben. Das gilt nicht zuletzt

b heinbar echten Dol Diese vermeintlichen Quellen
konnen sich schnell als Produkte der kiinstlichen Intelligenz
herausstellen, zeigt Thomas Brechenmacher auf.

https://www.deutschlandfunkkultur.de/kommentar-
ki-quellenkritik-fake-dokumente-100.html
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Arbeitsphase: Alles nur ,, gefaked” ?

Welche Bilder sind echt? Begriinden Sie lhre Annahme!

Prof. Laurence B. Greenbaum,
Historiker der Yale Universitat

Napoleons Truppen plindern
Berlin

Christian Herdel,
Dichterkollege und Freund Simon McCaig, Abgeordneter
Goethes Mordale West
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Video-Deep Fakes

Michael Ludwig, Burgermeister von Wien
wurde von einem Cyber-Betriiger getauscht,
der sich als Vitali Klitschko ausgab.

Weitere Opfer von Fake-Klitschko:
Franziska Giffey in Berlin und José Luis
Martinez-Almeida Navasqués in Madrid

Beide wurden misstrauisch!

Bild: https://exxpress.at/fiel-auf-fake- Klitschko meldete sich via Social Media und
klitschko-rein-so-rechtfertigt-michael-ludwig-  \warnte europaische Politiker.
skandal-telefonat/ vom 25. Juni 2022
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Gestohlene Identitat

Werbung: Sprache Prominenten in den Mund gelegt!

m Merkurde Ukraine-Krieg  Politik  Wirtschaft  Deutschland  Welt  Lokales Q M

Man traut seinen Augen und Ohren nicht. Kann das sein, dass .heute

Journal“-Moderator Christian Sievers in der ZDF-Nachrichtensendung

fiir eine obskure Geldanlage wirbt? Nein! Es handelt sich bei dem via htt ps ://m e d i a 'ta gessc h a u . d e/vid eo/202 3/1 1 2 1/TV_

Facebook verbreiteten Clip um mit Kiinstlicher Intelligenz (KI) erzeugte

Foke New. 20231121-1214-4500.webs.h264.mp4
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Gestohlene Identitat

Gefalschtes Scholz-Video Quelle: Zentrum filr politische Schanheit
"Zentrum fir politische .

Schonheit"

Aktion fir ein AfD-Verbot

mit KI manipuliertes Video vom
Bundeskanzler

P H1 o 003270040

https://www.youtube.com/watch?v=6-W9WYdFoOo
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Deepfakes erstellen - Wie macht man das?

TIMEK:DS
. Software: , Fake app“
(Gesichtslibertragung auf

Videopersonen) und , Adobe

After Effects” (Zusammenfligen
von Filmaufnahmen mit
computergenerierten Bildern)

https://www.timeforkids.com/g56/fakeout-2/
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Ganz aktuell: KI-Fakes im Kampf gegen und fiir die Hamas

Gefdlschte Bilder auf beiden Seiten und KlI-
Stock-Images

Mithilfe von KI-Generatoren und ein bisschen Know-How sind KI-Bilder wie diese leicht zu erstellen

Bild: https://www.dw.com/de/faktencheck-ki-fakes-in-
israels-krieg-gegen-die-hamas/a-67356280
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Alles nur ,,gefaked”

This X does not exist

This resume does not exist

LR Fm b e

Diese Person existiert nicht

Die Seite, mit der alles begann, mit dem
Namen, der alles sagt. Diese Website wurde
mithilfe eines stilbasierten generativen
Adversarial-Netzwerks (StyleGAN) erstellt
und begeisterte die Tech-Community vor
Aufregung und Intrigen und inspirierte
viele weitere Websites.

Erstellt von Phillip Wang.

Bilder und Infos unter: https://thisxdoesnotexist.com/

17

Af

Gerald Mifchell mP

Dieser MP existiert nicht

Wer wiinscht sich angesichts der Lage der
Weltpolitik nicht ein erfrischendes neues
Gesicht an der Spitze? Der Autor dieser
Website hat ein GAN auf echte Gesichter
des britischen Parlaments trainiert. Leider
existieren die Gesichter, die dieses Modell
generiert, nicht wirklich, aber sie
bekommen trotzdem meine Stimme.

Erstellt von Matt Round.

Dieses Kunstwerk existiert nicht

Lassen Sie sich inspirieren von
Minimalismus, Realismus,
Postmodernismus, Vormodernismus,
Modernismus und Antike (die es eigentlich
nicht gibt). Ganz gleich, welche
Kunstvorlieben Sie haben, hier finden Sie
gentgend Erfrischendes.

Erstellt von Michael Friesen.

Landesfachtag 2024 Medienbildung & Digitalisierung
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Dieser Lebenslauf existiert nicht

Um seinen Lebenslauf-Viorlagen-Builder
vorzustellen, ging dieses Unternehmen
sogar so weit, TextgenRNN zu integrieren —
kein echtes GAN, sondern ein
wiederkehrendes neuronales Netzwerk
(RNN), das auf die Textgenerierung
spezialisiert ist. Bonuspunkte — die in jedem
Lebenslauf verwendeten Portratfotos
stammen von thispersondoesnotexist.com.

Erstellt von Enhancv.

26.09.2024
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Bedrohnung: KI-Fake-News in Bild und Ton

- _? “u flag atter victory.
” D rO ht u n S d Ie I nfo ka Iypse . wadV_ulsgb# #israel #israelPalestineWar #hamasattack -
wwaall_ulsgb# #Palestine #GazaUnderAttack #Gaza #Palestine

tiFreePalestine #Hezbollah o e# Lwloa# (dauls#

Uberschrift eines SWR-Artikels
gefalschtes Kidnapping-Videos
palastinensischer Madchen

Cristiano Ronaldo angeblich mit einer
palastinensischen Flagge im Stadion

Joscha Weber, Journalist beim Fact-Checking Deutsche Welle:

“So eine Flut an aus dem Kontext gerissenen Falschinformationen wie wir sie derzeit
erleben, hat es so auch im Ukrainekrieg noch nicht gegeben. Wir kommen als Fakten-
Checker gar nicht hinterher, wir kdnnen nur einen kleinen Teil davon analysieren.”
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Doch wie entstehen diese Fakes? Kl-Tools

Datenschutz vor Benutzung bitte immer abklaren! Etliche Apps sind nicht DSGVO-
konform!

Bildbearbeitung:
Midjourney und Ideogram als kostenlose
Alternative (Schriften verbessert)
Dall.E2: Text-zu-Bild-Generator
Google Deep Dream Generator
Ideogram
Stable Diffusion
Foookus

Leonardo.ai

RunawayML - Alternative zu Google Deep Dream Generator
Dream Studio

Neuroflash

Instapainting

Crayion

Deep Art

NightCafe Creator

Luminar Neo - Allround-Bildbearbeitungsprogramm mit Ki
Supermachine-KI-Bildgenerator

|
|
. Es gibt sie fiir Sprache, Film und Bild
|
|

Fotos und Videos:

« ,DeepFacelLab”

* Fake app“ (Gesichtslibertragung auf
Videopersonen)
,2Adobe After Effects” (Zusammenfiigen
von Filmaufnahmen mit KI-Bildern)

KI Sprachgenerator Tools:
HeyGen (in vielen Sprachen sprechen)
VoxBox, Play.ht, Lovo.ai, Speechify,
TopMediaAl:
https://www.topmediai.com/text-to-
speech/obama-text-to-speech/
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Hinweise zur Nutzung von KI-Anwendungen

Lehrkrafte

o Handreichung des Ministeriums beachten (s. Quelle)

o Kl-Anwendungen kénnen auf freiwilliger Basis und mit
eigenem Account genutzt werden.

o Aufdie Eingabe von personenbezogenen Daten (vgl. Art. 4 Nr.
1 DSGVO) sollte grundsatzlich verzichtet werden.

o Der Einsatz von KI-Anwendungen sollte mit Eltern und
Schilerinnen und Schulern erdrtert werden.

o 1. Ansprechpartner fur den Einsatz von Kl sind |hre
Schulleitung und schulischen Datenschutzbeauftragten.

o Offene Rechtsfragen zum Datenschutz sind auf dem
Dienstweg an Ihr zustéandiges Schulamt zu richten.

Quelle:

hitps:fidigitale-schule hessen.defsites/digitale
schule hessen.deffiles/2023-07/k_handreichung. pdf
(Kl-Handreichung des HKMB, 5. 15-17)
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Hinweise zur Nutzung von KI-Anwendungen

Schulerinnen und Schuler (SuS)

o Unterrichtsszenarien durfen grundsatzlich nicht so geplant
. werden, dass Schilerinnen und Schiler zur Nutzung von K-
Tools verpflichtet werden.
o Nutzungsbedingungen der jeweiligen Plattform sind vor dem
Einsatz prufen (z. B. Nutzerkonto bei ChatGPT ab 18 Jahren)

o SuS sollten Uber die generellen datenschutzrechtlichen
Rahmenbedingungen aufgeklart werden.

o Nutzung von Kl-Tools mit eigenen Geraten bzw. uber eigene,
individuell erstellte Accounts sollten nicht empfohlen werden

o SuS sollten auf mogliche Folgen der Eingaben von persénlichen
Daten hingewiesen werden.

o Essollten Regelungen zum Einsatz und der Kennzeichnung von

A Quelle:
K TGDlS erortert Uﬂd fESthhEgt WE rden' hitps:/fdigitale-schule. hessen.de/sites/digitale
schule hessen.de/files/2023-07/ki_handreichung.pdf
(Kl-Handreichung des HEMB, 5. 15-17)
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Kennzeichnung bei Verwendung von KI-Anwendungen

o Eine Kennzeichnung ist fur Leistungen und
Lernprodukte erforderlich, sonst

Tauschungsversuch
(vgl. KI Handreichung Hessisches Kultusministerium, S. 13)

o Formulierungsvorschlag:

,Bei der Erstellung dieses Textes [bzw. Bildes,
Programmecodes, Musikstticks, Videos...] wurde X
[Name der Kl-gestutzten Anwendung] verwendet.
Mit folgenden Prompts [Anweisungen oder
Fragen an die KI] habe ich die Kl gesteuert:

Beispiel zur Kennzeichnung verwendeter

£
I ) 2. )3 — _ Prompts:
(vgl. den Handlungsleitfaden zum Umgang mit ot dor Eretellume dhesee Sl o hdo
; 21 ger cralellung aleses olides wlrde ope fire]
textgenerierenden KI-Systemen NRW, S. 7) verwendet. Mirfogfgendem Prompt habe ich die 7

gesteuert: ,Schulerin schreibt einen Text am Loptop
und erhdlt dabei Unterstitzung von einem
freundlichen Roboter sowie einem Lehrer. Stil:
Kunst, flach.”

22 Landesfachtag 2024 Medienbildung & Digitalisierung 26.09.2024
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Stable Diffusion

o kostenlose KlI/ Open-Source-Lizenz

o aus freien Texteingaben werden Bilder
generiert

o speichert weder Eingabetext noch
Ergebnisbild

o beansprucht keine Rechte an den
generierten Bildern

o der Kreative hat die Nutzungsrechte

o Schutz vor illegalen oder fiir Personen
schadlichen Bildinhalten

23
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Auswahl von Bildgeneratoren

- .ﬁ,\‘p‘l}' i
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Bild: https://www.opensourceforu.com/

Landesfachtag 2024 Medienbildung & Digitalisierung 26.09.2024


https://www.opensourceforu.com/

Hessische Lehrkrafteakademie BILDUNGSLAND/"-\L
Hessen —— il

Auswahl von Bildgeneratoren

H
H
Il
. Deep Dream Generator

. Open Al, Open Source seit 2015

50 kostenlose Credits bei der Anmeldung
dazu 15 kostenlose Credits pro Monat _
Software des Google-Mitarbeiters Alexander Mordvintsev

Urspringliche Idee: wissenschaftliches Testen und Weiterentwickeln von
neuronalen Netzen bei der Erkennung von graphischen und sprachlichen Mustern
kiinstliches neuronales Netz: Modell ist das menschliche Gehirn mit seinen
Nervenimpulsen

o das Computersystem lernt eigenstandig und kann sich mit Daten fittern

erlernt Kunststile und Muster und verwandelt Eingaben in Kunst im gleichen Stil
o kreiert nun eine neue Form der abstrakten KlI-Kunst

@) O O O O O

©)
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o erstellt verschiedene Bildvariationen in

o kann Bilder hinzufligen und kombinieren
o Funktionsgrundlage von DALL-E ist

25
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Auswahl von Bildgeneratoren

DALL-E

Text-zu-Bild-Generator

von OpenAl

Mittlerweile: DALL-E 3 fur zahlende ChatGPT-Nutzer kostenlos
Abrechnung lber ein Credit-System.

Name: Klinstler Salvador Dali und Roboter WALL-E aus dem
Pixar-Animationsfilm ,WALL-E — Der Letzte raumt die Erde auf”

fotorealistische Bilder, Zeichnungen, Gemalde, Kunststile

unterschiedlichen Stilrichtungen

z.B. der Textgenerator GPT-3

Landesfachtag 2024 Medienbildung & Digitalisierung 26.09.2024
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Auswahl von Bildgeneratoren

Midjourney: Kunst im

Zeitalter der kiinstlichen

Midjourney Intelligenz

F .

Tolle Ergebnisse, aber umstandlich! ' ’*‘qﬁv é’u |

Die beriihmtesten Kl-Bilder stammen wohl von
diesem Programm!
kostenfrei fiir etwa 25 Bilder
aber: Man bendtigt einen Discord-Account!
https://docs.midjourney.com/
Midjourney Discord Server findet man Tl Ul Sl

. . . . https://www.kms-
hier: https://technickr.link/discord. B ette 20200 26 mid eemn
https://discord.com/invite/midjourney ey-einsatz-von-kunstlicher-

intelligenz-bei-der-
bildbeschreibung/
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Midjourney Beispiele

Diese Frauen auf dem Bild haben nie gelebt
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Der Fotokiinstler Boris

agsen hat diese

scheinbare Foto

erstellt. Es he Die Elek
Boris El

Competition,

KI-“Gemalde” gewinnt Kunstpreis

Phntneranhv Awaras

KI-“Foto” gewinnt Sony-Fotografiepreis
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Bilder mit Kl erstellen: Die Kl ist immer nur so schlau wie ihr

Wie fiittere ich die KI?
Muttersprache Englisch (kind/Kind-Problem)
Englische prompts werden besser verstanden.

. Benutzer!

Wie genau?
Je detaillierter die Beschreibung, desto wahrscheinlicher das gewlinschte
Ergebnis! spezifisch, detailliert, konkrete Sprachstruktur!

Wie schreibt man die richtige Texteingabe, um die besten KI-Bilder zu erzeugen?
Eine Texteingabe fir KI-Bild-Generation hat immer die gleiche Struktur: drei
Zutaten:

Was will ich sehen? Details und Umgebung? Stil?

Konkretes leichter als Abstraktes: ,, Mikroskop“ einfacher als ,Hoffnung”
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Kl-Eingabeprobleme

Beschreiben Sie, was vorhanden sein sollte, nicht was fehlt!
Problem: ,Ein Mann ohne Bart” ergibt einen bartigen Mann. Die Kl berlcksichtigt
Negation meist nicht. Schreiben Sie , ein glatt rasierter Mann“ fir Bilder mit Mannern
ohne Bart — am besten auf Englisch!

Erlauterung: Die Kl wurde auf Bilder und Texte trainiert, die erwahnen, was auf dem Bild
zu sehen ist, und selten das, was fehlt.  https://neuroflash.com/de/blog/ki-bild-
generation-texteingabe-beispiele/

H
H
. Prompts schreiben — Beispiel Stable Diffusion
H
H

A clean shaved man

A bearded man A man without a beard
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Versuchen Sie es selbst

Falls Sie es zuhause ausprobieren wollen:

https://deepdreamgenerator.com

https://openai.com/dall-e-2 (Dall-E 3 nun fir zahlende ChatGPT-Kunden frei)
https://stablediffusionweb.com

https://huggingface.co/tasks/text-to-image
https://ideogram.ai/login

Anmeldung/Registrierung fast immer erforderlich — bei Bezahlaufforderung, andere
Kl benutzen! Viele sind bei der Einfiihrung zunachst kostenlos!
Die meisten Kls sammeln gewisse Nutzerdaten.
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Ausprobierphase

Nicht verzweifeln!
Und wenn es nicht sofort klappt: Anderen geht es auch oft so!

«Ich wollte mithilfe von Kl ein Bild eines Fi-
schers erstellen, der einen Lachs fangt, und
das ist das, was ich bekam.»

Mmmbh ... Pizza.

https://www.watson.ch/spass/digital/455764138-diese-21-ki-

generierten-bilder-sind-der-stoff-aus-dem-albtraeume-sind
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Mein Beispiel

Wenn Sie sich nicht anmelden mochten, hier
folgendes Beispiel

Folgender Prompt wurde in Midjourney eingegeben und fiihrte
Zu iesen Bildern.

Prompt: ,,the meaning of political freedom”

Diskutieren wir gemeinsam Uber die Komposition, die

Bildaussage und mogliche Grinde fur die Zusammensetzung der
Elemente.

Welcher Algorythmus steckt méglicherweise hinter diesem Bild?
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Politik benutzt KI-Bilder: Meinungsmache

* Bundestagsabgeordnete der AfD wie Norbert @ norbert kleinwaechter
Kleinwachter nutzen KI-Bilder fiir politische ;
Stimmungsmache

e genannter prompt: ,, arab migrants in Berlin“

* https://www.faz.net/aktuell/politik/inland/afd-mit-ki-
fotos-abgeordnete-der-partei-rechtfertigen-taeuschende-
bilder-18788651.html

Norbert Kleinwéchter, MdB

Stellv. AfD-Fraktionsvorsitzender

* Bild: Norbert Kleinwachter/soziale Medien Gefallt 204 Mal

norbert.kleinwaechter Das wird dramatisch. Die
#Gewerkschaft der #Polizei (GdP) rechnet in den
nachsten Monaten mit noch mehr... mehr

n Q ® ©
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Unterrichtsidee:

Menschen gleicher Herkunft unterschiedlich gesehen

@ norbert.kleinwaechter STSTEE NS LTI M TTONING ORI N e Rl et e Dis ku SS i ons p h ase:
) Kl erstellt irre Fake-Fotos Worin SEhen Sie daS POtential

Hier macht Jesus ein Selfiemit  dieser Bilder fur Ihren
seinen Jiingern Unterricht?
; sy 2

F

» Ao

Norbert Kleinwachter, MdB ”
Stellv. AfD-Fraktionsvorsitzender

Gefallt 204 Mal

Jinger.
norbert.kleinwaechter Das wird dramatisch. Die beriihmtesten Selfie der Weltgeschichte
#Gewerkschaft der #Polizei (GdP) rechnet in den Foto: acton press

nachsten Monaten mit noch mehr... mehr

P 5 o EEE e

Von: MATTHIAS HOFFMANN
31.03.2023 - 22:53 Uhr
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Unterrichtsidee:
Menschen gleicher Herkunft unterschiedlich gesehen

Unterrichtsidee:

Themen:

Wie erkennen Jugendliche Propaganda beispielsweise auf Instagram
oder Tiktok?

Was macht gerade Kl-Propaganda so gefahrlich?

Analysieren Sie mit Ihrem Kurs die verwendete Bildsprache.

Wie wurden die Bilder manipuliert und warum?
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Ki-Fake or Not? Wie helfe ich meinen Schiilern zur Selbsthilfe?

Angebliche KI-Fdlschungen, die keine sind @ e

B @jacksonhinklle

Holy sh*t

Bild eines verkohlten israelischen Babys —
Opfer der Hamas |
Der umstrittene anti-israelische
Influencer Jackson Hinkle behauptete,
das Bild sei mit Klinstlicher Intelligenz
erstellt worden.
Falsch: Es ist echt!
(https://www.dw.com/de/faktencheck-
ki-fakes-in-israels-krieg-gegen-die-
hamas/a-67356280) KI-Detektor "Al or not" pruft

Wahrscheinlichkeiten fir Bild- und
Diskussionsphase: Ton-KI (https://www.aiornot.com/)

Einsatz einer Detektoren-KI im Unterricht
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. Schlussfolgerungen

. Aufgabe der politischen Bildung

Verhinderung der Apathie gegentiber Nachrichten
Aufmerksamkeit wecken gegeniiber Informationsblasen

Erweiterung der Medienkompetenz
Hilfe zur souveranen Nutzung digitaler Medien
Tipp an die Schiler: Erst Denken, dann Teilen!

Daher nun einige Unterrichtsideen zur praktischen Umsetzung.
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Unterrichtsideen

. 1) Das Recht am eigenen Bild - 8. Klasse, Thema Jugend und Recht
Fallbeispiel zur Diskussion:

Ein Foto einer Mitschilerin wurde mit Kl so verandert, dass es sehr unvorteilhaft, aber
Uberzeugend echt, wirkt. Es wurde auf Sozialen Netzwerken veroffentlich. Sie ist nun
zum Mobbingopfer der Klasse geworden.

Die Schiiler und Schulerinnen beschaftigen sich nun praxisnah und modern mit dem
Thema ,,Recht am eigenen Bild”.
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Unterrichtsideen

2.) Extremistische KI-Propaganda erkennen — Oberstufenthema

Wie sieht extremistische Propaganda beispielsweise von Islamisten auf Instagram oder
Tiktok aus? Schiler sprechen von ihren Erfahrungen.
Sie erdrtern das Thema: ,Was macht gerade Kl-Propaganda so gefahrlich?

Analysieren Sie dazu mit Threm Kurs die verwendete Bildsprache.
Wie wurden die Bilder manipuliert und warum?
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Unterrichtsideen

3.) Auf der Suche nach Deep Fakes und politischer Manipulation - ab 10. Klasse und
Oberstufe/Internationale Politik/Wahlsysteme

Superwahljahr 2024: Erstellen Sie mit lhren Schilern Szenarien fiir die Gefahren der
Wahlmanipulation!
Infos unter: https://www.timeforkids.com/g56/fakeout-2/

Real-time Reenactment

Bild:https://www.timeforkids.com/g56/fakeout-2/
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Infoteil: Rechtlich-ethische Aspekte

o visuelle Stile und Kompositionen unterliegen nicht dem Urheberrecht (Dall-E 3 schiitzt
dennoch Anfragen nach Bildern im Stil lebender Kiinstler)

o abgebildete Personen unterliegen weiterhin dem Persénlichkeitsrechteschutz

o auch geistiges Eigentum wie Markenlogos bleiben durch das Urheberrecht geschiitzt

Ein kleiner PoWi-Ausflug ins Fachgebiet Jura:

Informieren Sie lhre Schiiler noch einmal ausdrticklich tber
das
und was bedeutet.
Thematisieren Sie

und
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»Klinstliche Intelligenz (KI) in Schule und Unterricht”

Inhalt
. * breite Palette von Anwendungsszenarien
* rechtliche Rahmenbedingungen beim Einsatz von KI-Anwendungen in Schule und
Unterricht
e Datenschutz
* Informationen zur ethischen Verwendung von Kl im Unterricht
* Praxisbeispiele fiir den schulischen Alltag (Stand: Juli 2023)
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Infoteil: Quellen fiir lhren Unterricht

Bild-Manipulation gestern und heute

David King:
Die Kommissare verschwinden.
Die Falschung von Fotografien und
DIE Kunstwerken in Stalins
KOMMISSARE \ i ' in: '
a5l VERSCHWINDER | Sowjetunion, Berlin: Karl Dietz
et purraemaren . Verlag 2015.
' FAZ-Artikel:
KI-Fotos: Was manipulierte Bilder fiir die Politik

bedeuten
https://www.faz.net/aktuell/politik/inland/ki-fotos-was-
manipulierte-bilder-fuer-die-politik-bedeuten-
18791867.html

DAVID KING

IN STALINS SOWJETUNION
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Infoteil: Zur Weiterarbeit

https://www.hr-inforadio.de/programm/themen/fake-oder-fakt-wie-man-echte-von-falschen-kriegsbildern-
unterscheiden-kann,fake-bilder-krieg-100.html
https://demokratie.niedersachsen.de/startseite/themen/digitalisierung/fake news/deepfakes-von-kreierten-
wahrheiten-und-geschaffenen-realitaten-193861.html

Schmidt, Volker: ,Krieg der Welten“ — Die AuRerirdischen sind da, in: Zeit Online, 30.10.2013,

URL: https://www.zeit.de/wissen/geschichte/2013-10/krieg-der-welten-radio-orson-welles

Nguyen, Thanh Thi u.a.: Deep Learning for Deepfakes Creation and Detection, 25.09.2019,

URL: https://arxiv.org/pdf/1909.11573.pdf

URL: https://medienkompass.de/verschwoerungserzaehlungen-und-fake-news-soziale-medien-als-
brandbeschleuniger/

https://www.spiegel.de/fotostrecke/manipulierte-bilder-fotostrecke-107186.html

Realitats-Apathie: (siehe Warzel, Charlie: He Predicted The 2016 Fake News Crisis. Now He’s Worried About An
Information Apocalypse, in: Buzzfeed News, 11.02.2018,

URL: https://www.buzzfeednews.com/article/charliewarzel/the-terrifying-future-of-fake-news [eingesehen am
17.02.2020].)

Studie des Pew Research Center 2019: (siehe Mitchell, Amy u.a.: Many Americans Say Made-Up News Is a Critical
Problem That Needs To Be Fixed, in: Pew Research Center, 05.06.2019,

URL: https://www.journalism.org/2019/06/05/many-americans-say-made-up-news-is-a-critical-problem-that-
needs-to-be-fixed/ )
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Infoteil: Zur Weiterarbeit

https://www.dw.com/de/faktencheck-ki-fakes-in-israels-krieg-gegen-die-hamas/a-67356280
https://www.nzz.ch/meinung/kuenstliche-intelligenz-die-hamas-und-andere-milizen-erhalten-eine-neue-waffe-
im-informationskrieg-fake-bilder-sind-nur-der-anfang-1d.1762405

Kunst mit K| (Stable Fusion & ChatGPT) verandern: https://www.timothybrooks.com/instruct-pix2pix
https://www.welt.de/kultur/history/article13794477/Wie-Stalin-und-Ulbricht-Fotos-retuschieren-liessen.html
Trump-Bild S. 1 aus https://www.stern.de/digital/kuenstliche-intelligenz--auf-diese-weise-erkennen-sie-ki-bilder-
33439360.html
https://www.swr.de/swr2/programm/ki-fakenews-in-bild-und-ton-droht-uns-die-infokalypse-100.html
https://www.Imu.de/de/newsroom/newsuebersicht/news/kuenstliche-intelligenz-die-flut-gefaelschter-
fakten.html

Stefan Feuerriegel, Renée DiResta, Josh A. Goldstein, Srijan Kumar, Philipp Lorenz-Spreen, Michael Tomz & Nicolas
Prollochs: Research can help to tackle Al-generated disinformation. Nature Human Behaviour 2023

GPT-Nachruf auf eine (fiktive) historische Personlichkeit (siehe dazu https://www.schule-in-
bayern.de/beitrag/rfake-newsr-und-kuenstliche-intelligenz)
https://www.deutschlandfunk.de/falsche-tagesschau-audiodateiien-wie-gefaehlich-sind-deepfakes-100.html
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Kompetenzerwerb Lernende und Lehrende

& B
KMK-Strategie »Bildung in der digitalen &
Welt« (2016) PORTFOLIO Medienbildungskompetenz
(Erlass 2017)

1. Suchen, Verarbeiten, Aufbewahren \/

- : 1. Medientheorie und Mediengesellschaft
Kommunizieren und Kooperieren

Didaktik und Methodik des Medieneinsatzes

Produzieren und Prasentieren
Mediennutzung \/

Schiitzen und sicher Agieren
. Medien und Schulentwicklung
Problemlésen und Handeln

Analysieren und Reflektieren \/

I O

Rolle der Lehrkraft und Personalentwicklung

U L S R S
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Fake News. Die grofSten Falschmeldungen der Geschichte,
Frank Fabian, Minchen, 2019.

Lars-Broder Keil
Sven Felix Kellerhoff

B e S EAKE KEWS
3 Fake Ne

machen

Die groBten Falschmeldu 2 G ESCH l CHTE

der Geschichte

Gertichte und
Falschmeldungen im
20. und 21. Jahrhundert

Ch. Links Verlag

Fake News machen Geschichte

Gerlichte und Falschmeldungen im 20. und 21.

BILDUNGSLAND ==
Hessen —— mmiw N

Zum Weiterlesen

Kl 2041: Zehn Zukunftsvisionen, Chen
Qiufan, 2022.

Ausgezeichnet mit dem Deutschen
Wirtschaftsbuchpreis 2022!

KAI-FU LEE

Al

f// TEN VISIONS\.FOR OUR FUTURE ///
d4

CHEN QIUFAN

Jahrhundert, Lars-Broder Keil, Sven Felix Kellerhoff, 2017.
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DIE FALSCHUNG VON FOTOGRAFIEN
D KUNSTWERKEN

IN STALINS SOWJETUNION

https://www.mfk.ch/lehrmittel/lehrmittel-bilder- Die Kommissare verschwinden.

die-luegen Die Falschung von Fotografien und Kunstwerken in

Lehrmitte| , Bilder, die ligen” Stalins Sowjetunion, David King,
in Zusammenarbeit mit der Stiftung Haus der Berlin. 2015.

Geschichte der Bundesrepublik Deutschland in
Bonn zur gleichnamigen Ausstellung Lehrmittel als
PDF dort verfiigbar!
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Wie es weitergeht ...

Hier finden Sie Fortbildungen aus dem
Themenfeld

,Lernen gestalten mit K
https://t1p.de/lernenmitki

|

KI-Bild generiert von E. Buhl mit Microsoft Copilot

>> https://t1lp.de/SPH-Fortbildungen
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Feedback

Uber den QR-Code kénnen Sie direkt an der Evaluation teilnehmen.

https://t1p.de/srobv

Wir freuen uns tber |hr Feedback!
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Fortbildungen fiir lhre Fachschaft / lhr Team / lhre Schule:

Il
Il
-
|
|

@ Veranstaltungen fur einen geschlossenen Kreis von Teilnehmerinnen und Teilnehmern -

Anfragen Uber unser Koordinationsteam:

® Gestaltung eines hybriden padagogischen Tages mit Angeboten aus unserem Wochenplan -
Beratung und Koordination durch unser Team Pddagogische Tage hybrid:

\.

51 Landesfachtag 2024 Medienbildung & Digitalisierung 26.09.2024



Hessische Lehrkrafteakademie BILDUNGSLAND/"-L'\
Hessen i N

Leitung Dezernat Medien, LA 11.3
Ingo Antony

ingo.antony@kultus.hessen.de

Il
Il
_ Gesamtverantwortung Medienbildung
Il
Il

Stellvertretende Leitung Dezernat Medien, LA 113
Markus Pleimfeldner

markus.pleimfeldner@kultus.hessen.de
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