
Guten Tag







DAS "ZITAT" VON ALBERT EINSTEIN

• B I L D M A N I P U L AT I O N /  F A K E  F A C T S

Das Zitat stammt nicht von Albert Einstein
➢ nicht im Standardwerk der Einstein-Zitate von Alice 

Calaprice zu finden

➢ noch in den digitalisierten Texten von Albert Einstein



DAS BILD UND DIE FAKTEN

• B I L D M A N I P U L AT I O N /  F A K E  F A C T S

•2016, Flughafen in Colorado
•Molly Lensing
•20 Stunden Wartezeit am Flughafen
•Hielt ihr Kind über Stunden im Arm
•Legte es ab, um ihre Familie zu kontaktieren 
und ihre Arme kurz zu entspannen



•Kontaktaufnahmen 
über Facebook
•Fürchtete, ihren Job auf 
der Mutter- Kind-
Station zu verlieren

FOLGEN

• B I L D M A N I P U L AT I O N /  F A K E  F A C T S





F r a m i n g



Von Trends zu Täuschungen:

TikTok, Fake News und 
Demokratie



Hass und Hetze 
gegen 

Geflüchtete und 
Muslime
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"Die israelische Armee entführt palästinensische Kinder und wirft sie in 
Käfige, in besetztem Hebron.“ 
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„Angebliche Aufnahmen von Hamas, die Kinder in Käfigen halten. 
Warum? Warum? Welchem Zweck dient das? Sind das israelische 
Geiseln?“ — Orthodoxer Kanonist (@OCanonist) 8. Oktober 2023
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Achtung Fake!

Quelle:
https://x.com/FakeReporter/status/1711452176050995338?ref
_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E
1711452176050995338%7Ctwgr%5Ec020f9df6863510b88a970
c320c9deacfddf2747%7Ctwcon%5Es1_&ref_url=https%3A%2F
%2Fwww.snopes.com%2Ffact-check%2Fchildren-coop-cages-
israel-hamas%2F 
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Antisemitismus im Netz





Jugendliche erkennen 
technische Manipulation 
schneller als inhaltliche 
Lügen.





• TikTok ist einer der wichtigsten digitalen Lebensräume 
Jugendlicher.

• Ca. die Hälfte aller 12–19-Jährigen nutzt TikTok 
regelmäßig.

• 25% beziehen Nachrichten ausschließlich über TikTok.



https://www.newsguardtech.com/de/wie-funktioniert-das/



Falschnachrichten werden 

70% 

häufiger geteilt als echte.



DAS PROBLEM MIT DER DEMOKRATIE:

ÜBER WERT UND WAHRHEIT EINES ARGUMENTS WIRD IN 
DEMOKRATIEN DURCH STREIT UND ABSTIMMUNG ENTSCHIEDEN.



FREIEN ZUGANG ZU UNTERSCHIEDLICHEN NACHRICHTEN UND 
INFORMATIONEN:

 PRESSEFREIHEIT - MEINUNGSFREIHEIT - WAHLFREIHEIT 



SOWOHL UNS NACHRICHTENREDAKTIONEN ALS AUCH DEN JUGENDLICHEN 
FLIEGEN SEKÜNDLICH NACHRICHTEN UND FAKE NEWS UM DIE OHREN.



TikToks Plattformlogik belohnt 
Emotionen und Polarisierung.
Kurz, stark affektiv, wenig Kontext.





TikTok verstehen
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Dem 
Algorithmus
auf der Spur



Dem 
Algorithmus auf 
der Spur

Was beeinflusst die Sichtbarkeit von Videos auf TikTok

• Thematische Affinität: Mein Interesse: Sport, Gewalt, Literatur, …

• Interaktionsverhalten: Beiträge: like ich sie, kommentiere ich sie, sehe 
ich sie vollständig an

• Betrachtungsdauer: volle Länge? Mehrfach? Höhere Prio

• Trends: sounds (→ swr Podcast); Effekte, hashtags 

• Standort: eigenes Land/Stadt wird eher angezeigt, oder wenn ich im 
Urlaub bin (cote dàzur).
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Warum macht 
TikTok so süchtig?

Die Funktion, Inhalte durch 
einfaches Herunterziehen zu aktualisieren, wirkt wie ein 
Glücksspielautomat und schafft das Gefühl, dass „neue, 
spannende Inhalte“ jederzeit verfügbar sind.

•
Endlos-Feeds: Der nie endende Videostream lässt keine natürliche 
Pause zu, sodass Nutzende ständig weiter scrollen – ein bewusster 
Mechanismus, um das Zeitgefühl zu verlieren.

•
Temporäre Inhalte: Neue Trends oder Challenges sind oft 
kurzlebig, was Druck erzeugt, sofort teilzunehmen, um nichts zu 
verpassen („Fear of Missing Out“).

• Verhaltensmuster: Die kurzen, unterhaltsamen Videos trainieren 
die Aufmerksamkeitsspanne auf schnelle Inhalte, was die Fähigkeit 
beeinträchtigen kann, sich auf längere und komplexere Aufgaben 
zu konzentrieren.



TikTok und Ethik 
Welche Risiken gibt es?

Welche ethischen Fragen stellt die Nutzung von TikTok  

• Datenethik & Privatsphäre: TikTok sammelt viele Daten, 
auch von Minderjährigen. (ab 13 mit Eltern; sonst ab 18)
(Einfach sagen: Bin 18! Darunter Einschränkungen: 
Weniger Inhalte, ist private Konto – dritte können dann 
nicht aufs Konto zugreifen und/oder kommentieren)

• Gesammelte Daten: Nutzung, Standort, Demografie, 
Interaktionen, Präferenzen, biometrische Daten 
(Gesicht, Mimik, Lächeln, Entspannt, …).

• Minderjährige im Fokus: Oft unbewusst über 
Konsequenzen der Datenfreigabe.

• Intransparenz: Daten werden für Werbung, Profiling 
oder politische Zwecke genutzt.

42



Wahlmanipulation in 
Rumänien & TikTok-Einfluss

 Hintergrund

• Präsidentschaftswahl 2024 in Rumänien annulliert wegen 
Manipulationsvorwürfen

• Rechtsextremer und prorussischer Kandidat Călin 
Georgescu erlangte überraschend die meisten Stimmen im 
Wahlgang (Pro-Europäer Dan gewinnt Mai 25)

 TikTok als Einflussinstrument

• Gezielte Wahlmanipulation über TikTok mit russischer 
Einflussnahme

• EU-Kommission untersuchte Verstoß gegen Wahlgesetze



Wahlmanipulation in Rumänien & 
TikTok-Einfluss
TikTok als Waffe!

• Manipulation: Nicht weil Georgescu so viele Fans hat, die ihn auf TikTok hypen – auch 
nicht russische.

• Es wurden im großen Stil Fake-accounts von „Personen“ erstellt. (wie Vladimir und 
Irina)

• Bots wurden programmiert, diese accounts „anzuschauen“ und mit ihnen zu 
interagieren: geht nicht um sinnvolle Texte, v.a. Aktionen wie smileys, liken, etc. 

• Zeitgleich wurden mehrere Influencer mit entsprechender Reichweite bezahlt, die 
unter ihrem account reale Werbung gemacht haben. 

• Was passiert jetzt? Der TikTok-Algorithmus lernt, dass hier viel traffic vorliegt und 
pushed die Inhalte nach vorne.

• So entsteht der Eindruck bei „unbedarften“ TikTokern, dass das eine 
Mehrheitsmeinung ist.

• TikTok hat also die Menschen nicht selbst zum Wählen gebracht, aber der 
Algorithmus wurde so instrumentalisiert, dass es Wirkung im manipulativen Sinne 
hatte.

• Vgl. mit Messer: Nicht mehr produzieren? Nö! Kompetenz im Umgang schärfen!



TikTok & Politische 
Einflussnahme

 Wachsende Bedeutung

• TikTok als zentrales Medium für politische Kommunikation

• Algorithmus verstärkt populistische & emotionale Inhalte

 Einfluss in Deutschland

• AfD besonders erfolgreich auf TikTok

• Junge Menschen als Hauptzielgruppe

• Auswirkungen auf Wahlen & Meinungsbildung unklar
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TikTok & Politische Einflussnahme
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Quelle: 
Marcus Bösch
Von Reichweite und Algorithmen
Analyse des Europawahlkampfs 
ausgewählter
Parteien auf TikTok



TikTok & EU-Regulierungen – Was passiert aktuell?

Warum steht TikTok im Fokus der EU

• Transparenz & Sicherheit: Die EU-Kommission will Risiken wie Wahlbeeinflussung, 
algorithmische Manipulation und Schutzlücken für Minderjährige reduzieren.

 EU-Verfahren gegen TikTok – Digital Services Act (DSA):

• Prüfung von Empfehlungssystemen (Manipulation, gesellschaftliche Risiken).

• Analyse von politischer Werbung & Wahlbeeinflussung.

 Konsequenzen bei Verstößen:

• Bußgelder, Sanktionen & strengere Prüfungen der Algorithmen.
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Im dritten Quartal 2024 erzielte TikTok einen Umsatz von ca. 7,74 
Milliarden US-Dollar.

X erwirtschaftete im Jahr 2023 einen Umsatz in Höhe von schätzungsweise rund 
3,4 Milliarden US-Dollar. Ein wichtiger Bestandteil des Umsatzes von X liegt im 
Werbegeschäft

Die Fotosharing-Plattform Instagram verzeichnete im dritten Quartal 2024 
Umsätze in Höhe von rund 16,64 Milliarden US-Dollar.

Im Jahr 2024 erwirtschaftete Meta Platforms Inc. (ehemals Facebook Inc.) 
einen weltweiten Umsatz in Höhe von rund 164,5 Milliarden US-Dollar



TikToks Plattformlogik belohnt 
Emotionen und Polarisierung.
Kurz, stark affektiv, wenig Kontext.



Bildmanipulationen spielen bei der 

Emotionalisierung eine große Rolle 

– nicht nur bei TikTok.

„Tump wird verhaftet! Oder nicht?“





Jetzt seid ihr dran!

Bildet Gruppen und holt euer Smartphone oder iPad raus.















• Erstelle deine eigenen Fake News!

Paul Newsman
https://paulnewsman.com

AI Image Generator
https://deepai.org/machin
e-learning-model/text2img

1 2Erstelle ein Bild Erstelle einen Beitrag



Ergebnisse

https://padlet.com/carinapcarinap/fake-news-aus-dem-klassenraum_r-sselsheim-fvc1r5uzicg47mga


Kennt ihr

diese zwei 

Personen?



https://thispersondoesnotexist.com/ 

KI-Bilder

Keine Chance zu erkennen?

https://thispersondoesnotexist.com/


https://thispersondoesnotexist.com/ 

KI-Bilder

Manchmal doch!

https://thispersondoesnotexist.com/
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Bilderrückwärtssuche

https://creati.ai/de/ai-
tools/categories/ 

Der Hive AI Detector ist ein 
robustes Werkzeug, das es 
Benutzern ermöglicht, KI-
generierte Inhalte in 
verschiedenen Mediendateien zu 
identifizieren. Es bietet eine 
intuitive Erfahrung zum Scannen 
von Bildern, Videos, Audios und 
Textdateien und ist somit 
unverzichtbar für die 
Inhaltverifizierung.

https://hivemoderation.com/a
i-generated-content-
detection 

https://creati.ai/de/ai-tools/categories/
https://creati.ai/de/ai-tools/categories/
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection


Forensische Bildanalyse

http://fotoforensics.com/analys

is.php?challenge=1&id=9e504

c5eb5d6678cdb26d3c76d33c6

fdc12f0f43.67434

http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434


Forensische Bildanalyse

https://fotoforensics.com/an

alysis.php?challenge=1&id=

dc83e14f8fe1056735a85550

dc2b3db62858627f.641512&

show=orig

https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig


Manipulations-
erkennungslineal

Bilder

auf Details & 

Widersprüche 

achten!

Texte prüfen 

gibt es Absender, 

klingt es 

überzeugend!

Beim Framing auf 

den Kon(Text) 

achten!

KI und 

Deepfake so 

gut wie (noch) 

keine Chance!



Es geht nicht nur 
- um Technik und ihr Handling
- um das Erkennen von Framing
- um das Aufdecken manipulierter Bilder
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Nachrichten & Social Media zwischen 
Hate Speech – Propaganda – Verführung –  Verirrungen – digitaler Ethik

Es geht auch
- um Verantwortung, die ich trage für das, was ich erstelle und verbreite 
- um das Aufsuchen seriöser Informationen und Quellen
- um das Mitmachen in, mit und an der Demokratie



Nur wenn ich gut informiert bin, kann ich 
in einer Demokratie selbstbestimmt 
entscheiden – sonst tun es andere!
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Nachrichten & Social Media zwischen 
Hate Speech – Propaganda – Verführung –  Verirrungen – digitaler Ethik
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Danke
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