
Guten Tag



Fakt oder Fake? 
Digitale Nachrichtenkompetenz im Unterricht stärken

• Begrüßung, Vorstellung 

• TikTok – was ist das, wie funktioniert das?

• Macht der Bilder - Was sind News, was sind Fake News?

• Was tun: Tools und Co

• Digitale Ethik









DAS "ZITAT" VON ALBERT EINSTEIN

• B I L D M A N I P U L AT I O N /  F A K E  F A C T S

Das Zitat stammt nicht von Albert Einstein
➢ nicht im Standardwerk der Einstein-Zitate von Alice 

Calaprice zu finden

➢ noch in den digitalisierten Texten von Albert Einstein



DAS BILD UND DIE FAKTEN

• B I L D M A N I P U L AT I O N /  F A K E  F A C T S

•2016, Flughafen in Colorado
•Molly Lensing
•20 Stunden Wartezeit am Flughafen
•Hielt ihr Kind über Stunden im Arm
•Legte es ab, um ihre Familie zu kontaktieren 
und ihre Arme kurz zu entspannen



•Kontaktaufnahmen 
über Facebook

•Fürchtete, ihren Job auf 
der Mutter- Kind- 
Station zu verlieren

FOLGEN

• B I L D M A N I P U L AT I O N /  F A K E  F A C T S





F r a m i n g



Die meisten manipulativen Bilder sind nicht KI-generiert oder technisch verändert. Ihre 

Wirkung entsteht durch Überschriften, Kommentare und den Zusammenhang, in dem sie 

gezeigt werden.

Kernaussage: Nicht manipulierte Bilder können trotzdem manipulieren. 

Entscheidend ist oft das Framing.

„Aggressiver Mob bedroht die Einsatzkräfte vor Ort“

„Panische Zivilisten fliehen vor plötzlichem Vulkanausbruch“

Framing statt KI
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Ca. die Hälfte aller 12–19-Jährigen nutzt TikTok 

regelmäßig. 

TikTok ist einer der wichtigsten digitalen 

Lebensräume Jugendlicher.

25% beziehen Nachrichten ausschließlich über 

TikTok.
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https://www.newsguardtech.com/de/wie-funktioniert-das/
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Falschnachrichten werden 

70% 

häufiger geteilt als echte.



How To: TikTok verstehen
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TikTok verstehen
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Dem 
Algorithmus
auf der Spur



Dem 
Algorithmus auf 
der Spur

Was beeinflusst die Sichtbarkeit von Videos auf TikTok

• Thematische Affinität: Mein Interesse: Sport, Gewalt, Literatur, …

• Interaktionsverhalten: Beiträge: like ich sie, kommentiere ich sie, sehe 
ich sie vollständig an

• Betrachtungsdauer: volle Länge? Mehrfach? Höhere Prio

• Trends: sounds (→ swr Podcast); Effekte, hashtags 

• Standort: eigenes Land/Stadt wird eher angezeigt, oder wenn ich im 
Urlaub bin (cote dàzur).
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TikTok & Politische 
Einflussnahme

 Wachsende Bedeutung

• TikTok als zentrales Medium für politische Kommunikation

• Algorithmus verstärkt populistische & emotionale Inhalte

 Einfluss in Deutschland

• AfD besonders erfolgreich auf TikTok

• Junge Menschen als Hauptzielgruppe

• Auswirkungen auf Wahlen & Meinungsbildung unklar
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TikTok & Politische Einflussnahme
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Quelle: 
Marcus Bösch
Von Reichweite und Algorithmen
Analyse des Europawahlkampfs 
ausgewählter
Parteien auf TikTok



TikTok & EU-Regulierungen – Was passiert aktuell?

Warum steht TikTok im Fokus der EU

• Transparenz & Sicherheit: Die EU-Kommission will Risiken wie Wahlbeeinflussung, 
algorithmische Manipulation und Schutzlücken für Minderjährige reduzieren.

 EU-Verfahren gegen TikTok – Digital Services Act (DSA):

• Prüfung von Empfehlungssystemen (Manipulation, gesellschaftliche Risiken).

• Analyse von politischer Werbung & Wahlbeeinflussung.

 Konsequenzen bei Verstößen:

• Bußgelder, Sanktionen & strengere Prüfungen der Algorithmen.
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TikTok & EU-Regulierungen – Was passiert aktuell?

 Konsequenzen bei Verstößen:

• TikTok wurde als „süchtig machend“ eingestuft.

• Die Kommission verlangt (auf Basis des Digital Services Act, DSA):

- Funktionen wie das ununterbrochene automatische Abspielen von Videos („Infinite 
Scroll“) und Push-Benachrichtigungen anpasst oder deaktiviert, die Nutzer in einen 
„Autopilotmodus“ versetzen.

- Die Kommission droht mit Geldstrafen von bis zu 6 % des weltweiten 
Jahresumsatzes, wenn keine wirksamen Änderungen vorgenommen werden.
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Womit sind SuS im Netz konfrontiert?
Tasteless-Angebote: Traumatisierende Inhalte

Hinrichtungs-
videos aus 
dem Ausland 
mit Links zu 
einer 
vollständigen 
Version

Essen von 
rohem Fleisch 
oder 
vermeintlich 
Kannibalismus

Kettenbrief Momo – 
weiterschicken oder
Androhung: Mord an Familie
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Verschwörungen und Cyber Grooming

Theorien einer 
Parallelwelt, 
das Leben sei 
ein Videospiel/ 
Matrix → 
Codes für 
Geldfluss, etc.

Sexualisierung 
durch 
anzügliche 
Videos, 
Chatgruppen 
mit 
Nacktbildern,
Straßenum-
fragen zum 
ersten Mal

Tipps für 
Suizid, 
Essstörungen 
und 
Selbstverlet-
zung
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Antisemitismus im Netz
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Gnom-Jagd. 
„Gnom“ ist 
ein Code für 
Juden und 
Jüdinnen

Holocaust-
Leugner → das 
Leben der 
Juden/Jüdinnen 
unterschätzen 
oder Holocaust 
lustig machen.

Israels Fahne 
demütigen 
→ Israel-
Palästina
Konflikt
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Antisemitismus im Netz



Antisemitismus im Netz
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Islamfeindlichkeit im Netz
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Quelle: https://www.facta.news/articoli/eurabia-ia-tiktok

https://www.facta.news/articoli/eurabia-ia-tiktok


Im dritten Quartal 2024 erzielte TikTok einen Umsatz von ca. 7,74 
Milliarden US-Dollar.

X erwirtschaftete im Jahr 2023 einen Umsatz in Höhe von schätzungsweise rund 
3,4 Milliarden US-Dollar. Ein wichtiger Bestandteil des Umsatzes von X liegt im 
Werbegeschäft

Die Fotosharing-Plattform Instagram verzeichnete im dritten Quartal 2024 
Umsätze in Höhe von rund 16,64 Milliarden US-Dollar.

Im Jahr 2024 erwirtschaftete Meta Platforms Inc. (ehemals Facebook Inc.) 
einen weltweiten Umsatz in Höhe von rund 164,5 Milliarden US-Dollar
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Häuser-Vergleich

Ein Einfamilienhaus kostet grob 600.000 €.
Mit 7,74 Milliarden könnte man:

  ca. 13.000 Häuser kaufen

Das ist eine Mittelstadt mit 26.000 EW!
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Viele Jugendliche nutzen TikTok täglich. Besonders sichtbar werden dort Inhalte, die starke 

Gefühle auslösen – etwa Wut, Angst, Freude oder Empörung.

Kernaussage: Algorithmen reagieren stärker auf Emotionen als auf 

Sachlichkeit.

Emotion ↑ = Reichweite ↑
Reißerische Inhalte dominieren durch algorithmische Belohnung

Emotionen bestimmen Reichweite















Erstelle deine eigenen Fake News!

Paul Newsman
https://paulnewsman.com

AI Image Generator
https://deepai.org/machin
e-learning-model/text2img

1 2 3Erstelle ein Bild Erstelle einen Beitrag Stelle ihn online





Was sind Fake News?

➢Fake News sind keine Nachrichten!

Fake = Fälschung, Imitat, Schwindel, Betrug 

➢Fake News sind als Nachrichten getarnte 
Unwahrheiten!
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Gatekeeper

Bild setzen: 
→Info 
→Gatekeeper 
→ Öffentlichkeit

gleich nach Fake 
News = Lüge???



Was sind Nachrichten?

➢Nachrichten unterliegen bestimmten Standards: 

➢Recherche: 

Möglichst vor Ort; Interviews mit Betroffenen, Augenscheinnahme von Vorgängen 

(Streiks/Demos; Brände; Krieg; Schulaktion: Bäume pflanzen; …)

➢Überprüfung der Fakten:

 durch Abgleich mit Experten, Archiven, andere Meinungen abfragen

➢Darstellung verschiedener Positionen zu einem Thema

➢Einordnung und Orientierung geben
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Gatekeeper

Bild setzen: 
→Info 
→Gatekeeper 
→ Öffentlichkeit

gleich nach Fake 
News = Lüge???













Kernaussage: Fake News entstehen schnell. Seriöse Nachrichten brauchen Zeit und Verantwortung.

Post in 2 Minuten Redaktion, Recherche & Faktencheck

Fake News

Schnelle, unkontrollierte Produktion

Maximale Emotionalisierung & Aufmerksamkeit

Häufig frei erfunden oder aus dem Kontext gerissen

Journalismus

Gründliche Prüfung aller Primärquellen

Einhaltung klarer Pressekodizes & Standards

Verantwortung und Gegenrecherche im Team

Fake News vs. Journalismus



Glaubwürdigkeit



Glaubwürdigkeit



Wie kann man überprüfen, ob eine Nachricht 
"wahr" oder "fake" ist?



Fakt 

oder 

Fake ?



Schmutzige Bombe?

Außenminister 

Sergej Lawrow



Schmutzige

Bombe?

Fakt 

oder 

Fake ?
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Schmutzige Bombe?



Die russische Botschaft in Israel:

Die Wahrheit ist, dass die 
Entbindungsklinik seit Beginn der 
russischen Spezialoperation in der 
Ukraine nicht gearbeitet hat. Die 
Ärzte wurden von Kämpfern des 

asowschen nationalistischen 
Bataillons verdrängt. 
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Fakt 

oder 

Fake ?



Daten-Journalisten 
haben recherchiert: 

Ein Fake! 
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Nein, 
alles Fake! 

Die Bloggerin hat auch gleich 
zwei Frauen gespielt. 
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Quellen vergleichen, Bilder systematisch prüfen und Inhalte konsequent hinterfragen helfen dabei, Fakes zielsicher aufzudecken.

Kernaussage: Manipulation kann erkannt und überprüft werden. Nicht alles, was echt aussieht, ist auch wahr.

Quelle?

Wer verbreitet die Nachricht? Ist es ein verifiziertes 

Medienhaus oder ein anonymer Account auf Social 

Media?

Kontext?

Passt der Begleittext zum Bildmaterial? Wann und 

wo wurde die Originaldatei tatsächlich 

aufgenommen?

Bearbeitet?

Sind Anomalien im Licht, unnatürliche Ränder, 

Rechtschreibfehler oder typische KI-Strukturen zu 

sehen?

Fakes erkennen



Fakt 

oder 

Fake ?



• Die Existenz von zwölf Fingern (sechs 
Finger an jeder Hand) ist eine reale 
genetische Variation namens 
Polydaktylie. Weltweit gibt es mehrere 
gut dokumentierte Fälle von 
Menschen—darunter auch Mädchen 
und Frauen—sowie berühmte 
historische Persönlichkeiten mit diesem 
Merkmal. 

• So auch das "Twelvefingersgirl“, das auf 
Plattformen wie TikTok und Instagram 
offen über ihre Polydaktylie spricht und 
damit viral geht. 

Fakt ! 



Fakt 

oder 

Fake ?



Fakt 

oder 

Fake ?



https://thispersondoesnotexist.com/ 

KI-Bilder

Keine Chance zu erkennen?

https://thispersondoesnotexist.com/


https://thispersondoesnotexist.com/ 

KI-Bilder

Manchmal doch!

https://thispersondoesnotexist.com/


Forensische Bildanalyse

http://fotoforensics.com/analys

is.php?challenge=1&id=9e504

c5eb5d6678cdb26d3c76d33c6

fdc12f0f43.67434

http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434


Forensische Bildanalyse



Forensische Bildanalyse

https://fotoforensics.com/an

alysis.php?challenge=1&id=

dc83e14f8fe1056735a85550

dc2b3db62858627f.641512&

show=orig

https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig


Forensische Bildanalyse
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https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
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Bilderrückwärtssuche

https://creati.ai/de/ai-
tools/categories/ 

Der Hive AI Detector ist ein 
robustes Werkzeug, das es 
Benutzern ermöglicht, KI-
generierte Inhalte in 
verschiedenen Mediendateien zu 
identifizieren. Es bietet eine 
intuitive Erfahrung zum Scannen 
von Bildern, Videos, Audios und 
Textdateien und ist somit 
unverzichtbar für die 
Inhaltverifizierung.

https://hivemoderation.com/a
i-generated-content-
detection 

https://creati.ai/de/ai-tools/categories/
https://creati.ai/de/ai-tools/categories/
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection
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Fake vs. Deep Fake

Echte Bilder vs. Generierter Inhalt

Bei klassischen Fake News bleibt das Bildmaterial oft echt, aber der umgebende Text 

wird stark manipuliert („Zusammenhang verfälscht“).

Deep Fakes hingegen verändern Audio- oder Videodateien selbst mittels künstlicher 

Intelligenz. Sie täuschen reale Handlungen vor, die nie passiert sind.

Kernaussage: Fake News verändern die Bedeutung. Deep Fakes verändern die 

sichtbare Realität.



Motive

• Wirtschaftliche Interessen 

(Eigene Produkte darstellen und verkaufen, andere zensieren, löschen oder 

diskreditieren).

• Aufmerksamkeit 

(Währung im Internet, auf Blogs, Fan-Seiten, Instagram oder Facebook, etc. – 

gemessen in Klicks, Abonnenten oder Followern)

• Gezielte Desinformation 

(soll den Leser i.S. einer politischen Agitation manipulieren und gezielte Hetze 

gegen bestimmte Bevölkerungsgruppen und Minderheiten betreiben).
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Manipulations-
erkennungslineal

Bilder

auf Details & 

Widersprüche 

achten!

Texte prüfen 

gibt es Absender, 

klingt es 

überzeugend!

Beim Framing auf 

den Kon(Text) 

achten!

KI und 

Deepfake 

Hase und Igel

KI-Finder-Tools 

nutzen



“ MEDIENKOMPETENZ IST VERANTWORTUNG

„Es geht nicht nur darum, Manipulationen technisch zu 
erkennen. Wahre Medienkompetenz bedeutet, 

Verantwortung für die Gesellschaft zu übernehmen.“
Ein reflektiertes Teilen von Inhalten, die konsequente Nutzung seriöser Quellen und das kritische 

Hinterfragen reißerischer Beiträge stärken die demokratische Debattenkultur im Netz.









Was haltet ihr davon, dass staatliche Stellen KI benutzen – und wofür kann das stehen?

Fall 1: Polizeibehörden

Nutzung von künstlich generierten Phantombildern oder synthetischen 

Gefahrensimulationen für die Öffentlichkeitsarbeit.

Fall 2: Weißes Haus

Veröffentlichung verfremdeter, optimierter oder teilsynthetischer Bildmotive 

zur politischen Repräsentation.

Schlussdiskussion
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Danke
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