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Fakt oder Fake?
Digitale Nachrichtenkompetenz im Unterricht starken

 BegruBung, Vorstellung
* TikTok -was ist das, wie funktioniert das?
* Macht der Bilder - Was sind News, was sind Fake News?

e Was tun: Tools und Co

* Digitale Ethik
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Albert Einstein said, " | fear the day that technology will take on our
humanity. .. the world will be populated by a generation of idiots "

£* - See original - Rate this translation
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J ow! Pick up your baby
and put down that phone!!

Like - Reply - ©® 6 - September 18 at 7:47pm

So DAMN many things wrong
& with this picture.....where to even start. First and
foremost....... PUT DOWN THE FREAKING PHONE
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 BILDMANIPULATION/ FAKE FACTS

DAS "ZITAT" VON ALBERT EINSTEIN

Ich fiirchte mich vor dem Tag, an dem
die Technologie unsere Menschlichkeit

? ubertrifft. Auf der Welt wird es nur noch

- eine Generation aus Idioten geben.
g °5 - Albert Einstein

A

Das Zitat stammt nicht von Albert Einstein

» nicht im Standardwerk der Einstein-Zitate von Alice
Calaprice zu finden

O » noch in den digitalisierten Texten von Albert Einstein
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* BILDMANIPULATION/ FAKE FACTS

DAS BILD UND DIE FAKTEN

*2016, Flughafen in Colorado

*Molly Lensing

20 Stunden Wartezeit am Flughafen
*Hielt ihr Kind UGber Stunden im Arm

*Legte es ab, um ihre Familie zu kontaktieren
und ihre Arme kurz zu entspannen
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* BILDMANIPULATION/ FAKE FACTS

FOLGEN

*Kontaktaufnahmen
Uber Facebook

*Furchtete, ihren Job auf
der Mutter- Kind-
Station zu verlieren
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Albert Einstein said, " | fear the day that technology will take on our
humanity. .. the world will be populated by a generation of idiots "

£* - See original - Rate this translation
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ow! Pick up your baby
and put down that phone!!
Like - Reply - ©® 6 - September 18 at 7:47pm

So DAMN many things wrong
& with this picture.....where to even start. First and
foremost....... PUT DOWN THE FREAKING PHONE




| Framing statt K

Kernaussage: Nicht manipulierte Bilder konnen trotzdem manipulieren.

Entscheidend ist oft das Framing.

Die meisten manipulativen Bilder sind nicht KI-generiert oder technisch verandert. lhre
Wirkung entsteht durch Uberschriften, Kommentare und den Zusammenhang, in dem sie

gezeigt werden.

l @ ,Aggressiver Mob bedroht die Einsatzkrafte vor Ort”

« GLEICHES BILD - AMDERE WIRKUNG +

l @ ,Panische Zivilisten fliehen vor plétzlichem Vulkanausbruch”
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Altersgruppen & Nutzung sozialer Netzwerke in Deutschland

Wer nutzt welche Plattform? — Ein Uberblick

16-29
Jahre

QO 24-35

Q Jahre

e O
R

Nutzung nach Altersgruppen (Anteil der aktiven Nutzer)

I 62 %

GroBte Nutzergruppe
auf Facebook

I 70 %

Besonders stark bei U35

I 52 %

l @' Instagram

I, 52 *

Nr. 1 bei Unter-30-Jahrigen

I 76 %
I s

B 9%

TikTok

I 75

Besonders beliebt (14-29)

I 6
I 25

B

n YouTube

I ¢

I 57

I 75

Bl 20%

20 % der tber 60-Jahrigen
sind aktiv

Werte gerundet

Wichtige Fakten auf einen Blick

f

Facebook

Besonders stark bei U35.
24-35-Jahrige stellen zwar noch die
groBte deutsche Nutzergruppe,
doch immer mehr Jiingere wandern
zu TikTok & Instagram ab.

Instagram

Nummer 1 bei den Unter-30-Jahrigen:
82 % Aktivitat in der Altersgruppe
16-29.

TikTok

Weltweit am schnellsten wachsend.
In Deutschland nutzen es bereits
rund 24 Mio. Menschen,

vor allem Jiingere (14-29).

YouTube

Genutzt von 66 Mio. Deutschen
und beliebt bei allen Altersgruppen;
sogar 20 % der iiber 60-Jahrigen
sind aktiv.
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RegelmaBige TikTok-Nutzung nach Altersgruppen




' Ca. die Halfte aller 12-19-Jahrigen nutzt TikTok

regelmanig.

TikTok ist einer der wichtigsten digitalen

Lebensraume Jugendlicher.

25% beziehen Nachrichten ausschlieBBlich uber

TikTok.




Anteil von Fehlinformationen bei TikTok-Suchergebnissen

Falschinformationen

Korrekte Inhalte

https://www.newsguardtech.com/de/wie-funktioniert-das/







How To: TikTok verstehen

e S o 0 W

.'-I'IKTOK

17



Wen kennst du

& wem folgst
du?

Social Graph

I

Facebook

Was magst du
& was schaust
du?

Content/ Interest Graph

I

TikTok

SOCIAL GRAPH

INTEREST GRAPH




Dem
Algorithmus

aut der Spur
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Dem
Algorithmus auf
der Spur

Was beeinflusst die Sichtbarkeit von Videos auf TikTok ?

Thematische Affinitat: Mein Interesse: Sport, Gewalt, Literatur, ...

Interaktionsverhalten: Beitrage: like ich sie, kommentiere ich sie, sehe
ich sie vollstandig an

Betrachtungsdauer: volle Lange? Mehrfach? Hohere Prio
Trends: sounds (= swr Podcast); Effekte, hashtags

Standort: eigenes Land/Stadt wird eher angezeigt, oder wenn ich im
Urlaub bin (cote dazur).

20



TikTok & Politische
Einflussnahme

# Wachsende Bedeutung

* TikTok als zentrales Medium fur politische Kommunikation
* Algorithmus verstarkt populistische & emotionale Inhalte
& Einfluss in Deutschland

* AfD besonders erfolgreich auf TikTok

* Junge Menschen als Hauptzielgruppe

* Auswirkungen auf Wahlen & Meinungsbildung unklar

INFLUENCER




TikTok & Politische Einflussnahme

Anzahl der veroffentlichten TikTok-Videos
der ausgewahlten Accounts

90 Zeitraum 6.5.2024-9.6.2024

* Die Reichweite des offiziellen Accounts von Maximilian Krah wurde im Vorfeld der Europawahl von TikTok gedrosselt. Krah postete
im genannten Zeitraum lediglich drei Videos und setzte stattdessen auf eine partizipative Verbreitung mittels , TikTok Guerilla ™.

** Bis zum 9.6.2024 wurden insgesamt 5.248 Videos mit dem Hashtag #Krah gepostet Ausgewertet wurden die Top Ten der im
Berichtszeitraum geposteten Videos mit dem Hashtag #krah.

QUELLE: eigene Darstellung.

Anzahl der Views der veroffentlichten TikTok-Videos
der ausgewahlten Accounts

&00.000 Zeitraum 6.5.2024-9.6.2024
10 Videos

450.000

300.000

150.000

52 Videos 8 Videos

* Ausgewertet wurden die Top Ten der im Berichtszeitraum geposteten Wideos mit dem Hashtag #Krah.
QUELLE: eigene Darstellung.

Quelle:

Marcus Bésch

Von Reichweite und Algorithmen
Analyse des Europawahlkampfs
ausgewahlter

Parteien auf TikTok
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TikTok & EU-Regulierungen — Was passiert aktuell?

Warum steht TikTok im Fokus der EU ?

* Transparenz & Sicherheit: Die EU-Kommission will Risiken wie Wahlbeeinflussung,
algorithmische Manipulation und Schutzliicken fir Minderjahrige reduzieren.

EU-Verfahren gegen TikTok — Digital Services Act (DSA):
* Prifung von Empfehlungssystemen (Manipulation, gesellschaftliche Risiken).

* Analyse von politischer Werbung & Wahlbeeinflussung.

& Konsequenzen bei Verstolien:

* BuBgelder, Sanktionen & strengere Priifungen der Algorithmen.

23



TikTok & EU-Regulierungen — Was passiert aktuell?

& Konsequenzen bei Verstolien:

* TikTok wurde als ,,stichtig machend” eingestuft.
* Die Kommission verlangt (auf Basis des Digital Services Act, DSA):
- Funktionen wie das ununterbrochene automatische Abspielen von Videos (,,Infinite

Scroll”) und Push-Benachrichtigungen anpasst oder deaktiviert, die Nutzer in einen
,Autopilotmodus” versetzen.

- Die Kommission droht mit Geldstrafen von bis zu 6 % des weltweiten
Jahresumsatzes, wenn keine wirksamen Anderungen vorgenommen werden.

24
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Womit sind SuS im Netz konfrontiert?

Tasteless-Angebote: Traumatisierende Inhalte

Hinrichtungs-
videos aus
dem Ausland
mit Links zu
einer
vollstandigen
Version

Essen von
rohem Fleisch
oder
vermeintlich
Kannibalismus

Kettenbrief Momo —
weiterschicken oder

Androhung: Mord an Familie

PAS)




o

Verschworungen und Cyber Grooming

Theorien einer
Parallelwelt,
das Leben sei
ein Videospiel/
Matrix 2
Codes fur
Geldfluss, etc.

Sexualisierung
durch
anzigliche
Videos,
Chatgruppen
mit
Nacktbildern,
StralRenum-
fragen zum
ersten Mal

Tipps fur
Suizid,
Essstorungen
und
Selbstverlet-
zung

26




Holocaust-
Leugner - das
Leben der
Juden/Jidinnen
unterschatzen
oder Holocaust
lustig machen.

Gnom-Jagd.
,Gnom“ ist
ein Code fir
Juden und
Judinnen

Israels Fahne
demiutigen
-2 Israel-
Palastina
Konflikt

Nutzer*innen Sounds LIVE Orte Hashtags

# =@
# =8
# =

# =
# =@

8,6M Aufrufe

2 9M Aufrufe

14,7K Aufrufe

634,8K Aufrufe

3,1M Aufrufe

27




Finde dhnliche Inhalte

=

Community-Richtlinien

Sucher + Hochladen Anmelden

rodysantiag 2

rodysantiag

[ Fogen
1 Folgeich 35 Follower 387 Likes

@rodyfitch
@irem.olgn

Videos a Gefillt

ulasama kamera arkasi

lelmacikikemiklerinide:

one less lonely girlolma ..  #gyp @irem.olgun ... cekerken inanilmaz eglen...  Kakdldldidifleldlififield! ... @irem.olgun @rodyfitch ..  @irem.olgun utanmiyor ... seytan arkadaglar etiketle.. kamera arkasi @ ...

App holen

Ciddi konusmalar olmasin... Israel “is real” racism! ... 6 2 8
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munderscorelke

If the Austrian painter won, we wouldn‘t be in this
timeline

miss_torres9

The painter was right about everything

) weltere Ant

brainrotquebec

well well well

Screenshot Instagram

democ e. V. veroffentlicht die erste systematische Studie zu antisemitischer Hetze auf Social

Media nach Veroffentlichung der Epstein-Akten 2+
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Der virale Trend auf TikTok, der die islamfeindliche
Verschworungstheorie von ,Eurabia“ wiederbelebte

In mehreren Videos stellen wir uns die ,islamisierten” europdischen Hauptstddte vor, in die Kirchen in 33

Moscheen umgewandelt werden


https://www.facta.news/articoli/eurabia-ia-tiktok
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Im dritten Quartal 2024 erzielte TikTok einen Umsatz von ca. 7,74
Milliarden US-Dollar.

X erwirtschaftete im Jahr 2023 einen Umsatz in Hohe von schatzungsweise rund
3,4 Milliarden US-Dollar. Ein wichtiger Bestandteil des Umsatzes von X liegt im
Werbegeschaft

Die Fotosharing-Plattform Instagram verzeichnete im dritten Quartal 2024
Umsatze in Hohe von rund 16,64 Milliarden US-Dollar.

Im Jahr 2024 erwirtschaftete Meta Platforms Inc. (ehemals Facebook Inc.)
einen weltweiten Umsatz in Hohe von rund 164,5 Milliarden US-Dollar
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Im dritten Quartal 2024 erzielte TikTok einen Umsatz von ca. 7,74
Milliarden US-Dollar.

Hauser-Vergleich

Ein Einfamilienhaus kostet grob 600.000 €.
Mit 7,74 Milliarden konnte man:

#> ca. 13.000 Hauser kaufen

Das ist eine Mittelstadt mit 26.000 EW!
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Im dritten Quartal 2024 erzielte TikTok einen Umsatz von ca. 7,74
Milliarden US-Dollar.

Hauser-Vergleich

Ein Einfamilienhaus kostet grob 600.000 €.
Mit 7,74 Milliarden konnte man:

#> ca. 13.000 Hauser kaufen

Das ist eine Mittelstadt mit 26.000 EW!




| Emotionen bestimmen Reichweite

Kernaussage: Algorithmen reagieren starker auf Emotionen als auf

Sachlichkeit.

Viele Jugendliche nutzen TikTok taglich. Besonders sichtbar werden dort Inhalte, die starke

Geflihle auslosen — etwa Wut, Angst, Freude oder Empdrung.

v Emotion 1 = Reichweite 1

ReiRerische Inhalte dominieren durch algorithmische Belohnung

3500
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X v Schreibe koste... < 0 :

paulnewsman.com

Kostenlos registrieren cder Einloggen

PAUL % NEWSMAN

Schreibe kostenlos eigene
Satire oder Scherzartikel

Wichtiges Corona Update: Jetzt
lesen!

Jetzt

Artikel

\\
~
schreiben ;/

Hast du schon immer davon getraumt deine
} investigativen Recherchen in einer groflen

deutschen Zeitung zu veréffentlichen? Das wird
wohl auf ewig ein Traum bleiben ©

1 O < x
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X v Artikel schreibe... (; 0 :

paulnewsman.com

Kostenlos registrieren

PAUL ? NEWSMAN

Koluer
° Wbendblatt °

Uberschrift deines Artikels

U Ich akzeptiere die Nutzungsbedingungen

4 I
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X Artikel schreibe... (; 0 :

paulnewsman.com

Kostenlos registrieren «

PAUL? NEWSMAN
© 0

Uberschrift deines Artikels




18:23 & SN 75

NERY Artikel schreibe... < 0

paulnewsman.com

Kostenlos registrieren oder Einloggen

PAUL % NEWSMAN

Koluer
° Wbenoblatt °

Uberschrift deines Artikels

Bild I6schen
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Artikel schreibe... <: 0

paulnewsman.com

X W

Kostenlos registrieren oder Einloggen

PAUL % NEWSMAN

Kolner
° WUbenoblatt °

Handystrafe an Schule: 6 Stunden an Wai

Bild I6schen




Koluner Abendblatt

Samstag, 30. August 2025

Handystrafe an Schule: 6
Stunden an Wand stehen

30. August 2025
293 al
it patei n i E

Weilburg, 31.08.2025

Eine Schiilerin nutzte heute ihr Handy an der
Pestalozzischule aus privaten Griinden. Sie
verstie damit gegen das Ministerverbot. Der
Skandal: Ein Lehrer lieRl sie zur Strafe 6 Stunden
an der Wand des Klassenzimmers stehen.

© © &




Erstelle deine eigenen Fake News!

D Erstelle ein Bild D Erstelle einen Beitrag D Stelle ihn online

Al Image Generator Paul Newsman

https://deepai.org/machin https://paulnewsman.com
e-learning-model/text2img



Bergiger Pfadfinder
vor etwa einem Tag

Loyaler Gefahrte :
vor etw Tag

koeiner-abendblatt.de

koelner-abendblatt.de

Mobbing an Schulen: Immer wieder
wird weggeschaut!

@4 Do !

+ Kommentar hinzufugen

auen Unterkinfte auf




Was sind Fake News?

»Fake News sind keine Nachrichten!

Fake = Falschung, Imitat, Schwindel, Betrug

»Fake News sind als Nachrichten getarnte
Unwahrheiten!



R e

In Munchen startet der
G7-Gipfel mit fiihren-
den Politikern aus der
ganzen Welt.

rToyEes

«f Wissenschaftler prasentieren
vielversprechenden neuen
Impfstoff gegen anpewren

g

e Starkregen fiihrt im
7Y Herzen Deutschlands
@ zu Uberschwemmungen

AILIE S o e P

T T WS TR T
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R TR T A IR S A W S B e e Ty s
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%

TOP 10: Das sind
die siiBesten
Haustiere der Welt! ¢

N

SRS 3 e s

'\:?Y-AL 3

KRASS! Alien-UFO wurde
am Hlmmel tiber Berlin ij

Geriichte: Ist Lena etwa heimlich mit
Max zusammen?
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Was sind Nachrichten?

» Nachrichten unterliegen bestimmten Standards:

» Recherche;: Q

Maoglichst vor Ort; Interviews mit Betroffenen, Augenscheinnahme von Vorgangen

(Streiks/Demos; Brande; Krieg; Schulaktion: Baume pflanzen; ...)

> Uberprifung der Fakten: "‘?‘

durch Abgleich mit Experten, Archiven, andere Meinungen abfragen

» Darstellung verschiedener Positionen zu einem Thema @ @

> Einordnung und Orientierung geben @




» Fakten

= Expertenmeinungen

= Verlassliche
Quellen

UNSERIOSE mrommonsu

: D|e Aufgabe des

Y NURSERIOSES

A& vriFUNG FROSHATL ' WEITER!

Falsch &
Irrefiihrend

\>

I
g
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Von Jugendlichen als Partydroge genutzt

Lachgasverbot kommt - hessische Initiative
erfolgreich

Der Verkauf von Lachgas an Minderjdhrige wird in Deutschland verboten. Die
hessische Politik sieht darin in erster Linie einen eigenen Verdienst. In einigen

hessischen Stadten hatten Jugendliche schon seit langerer Zeit kein Lachgas
mehr verkauft bekommen.

Veroffentlicht am 10.04.26 um 17:15 Uhr op (’ @ E

Eine Jugendliche konsumiert Lachgas. In ganz Deutschland wird der Verkauf an Minderjahrige nun verboten. Bild © imago

Bundesweite Regeln ab April

Minderjahrige dirfen ab dem 12. April bundesweit kein Lachgas mehr erwerben E D e Utsc h Iu n d f un k

oder besitzen. Generell verboten werden der Online-Handel mit Lachgas und der
Kauf an Automaten. Gerade fir Minderjahrige ist der Konsum mit hohen
Gesundheitsrisiken verbunden — von Bewusstlosigkeit bis hin zu bleibenden
Schaden des Nervensystems. Das als Lachgas bekannte Distickstoffmonoxid gilt

als Partydroge und wird durch Inhalieren konsumiert.




v RADIO & TV N!DR

Nachrichten Niedersachsen Schleswig-Holstein Mecklenburg-Vorpommern Hamburg Sport Ratgeber Kultur

Sterbender Wal vor Poel: Minister warnt
vor falschen Spendenaufrufen

Stand: 14.04.2026 20:18 Uhr

Dem vor der Ostsee-Insel Poel gestrandeten Buckelwal geht es unverandert schlecht. Laut
Gutachten sind die Erfolgsaussichten fiir eine Rettung sehr gering. Trotzdem kampfen
Aktivisten fir Mafinahmen rund um den Wal. Auch Betrlger nutzen die Autmerksamkeit fir
ihre Zwecke. Mecklenburg-Vorpommerns Umweltminister warnt vor Spendenaufrufen.
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tagesschau @& tagesschau Nachricht &>

Nachricht D e de 76 Folgeich 50.7K Follower 645.4K Likes
h e u t e Deine News.

Netiquette & Impressum
kurz.zdf.de/social/
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21 Folgeich 1.6M Follower 54.8M Likes

@ AP tagesschau-Nachrichten
mit Anna, Antje, Begiim, Amelie & Felix

& tsde.lifimpressum & zdf.de/nachrichten

1t Videos @ Gefllt il Videos 11 Erneute Verdffentlichungen @ Gefallt
i ]
Wiedergabelisten Niedergabelisten
| © Landtagswahlen <) Factcheck [ @-News
%15 Reitrioe 49 Reitrine i 31 Beitraoe 21 Reitrine.
< <
Videos lideos

d' TikTok

hessenschau @ hessenschau

m Nachricht R D

hessenschau @ - Folgen Q For dich 16 Gefolgt 66K Follower*innen  6.1M Like:
Original-Audio hs steht ab jetzt fUr hessenschau &
@ Erkunden
a @ hr.de/impressum
hessenschau & 1 Wo. S Gefolgt
260.000 Hessinnen und Hessen diirfen -«
am 15. Mérz zum ersten Mal an der G LvE 11! Videos ® Gelikt
Kommunalwahl teilnehmen. —
- Erstwéhlende sind sie trotzdem nicht. Hochladen
13 Das sagt zumindest das Statistische
é Landesamt. 2 Profil
£
& In ganz Hessen diirfen dieses Jahr 4,7 = Mehr

Millionen Menschen wéhlen. Die
Meisten von ihnen, rund 40 Prozent,
sind élter als 60 Jahre.

Schlafen in der

der U-Bahnstation
#kommunalwahl #kom2026 #rathaus

Unternehmen

#hessen #hessenschau > 1m
Programm
@ Bedingungen und Richtlinien
2005 TGO Schwere Vorwirfe
In Frankfurt haben Shieh|Er diebiag
titus_dharmababu 1 Wo. sie den breitesten...?! D t
In 11 Bundesldndern diirfen die v E u SC u n u n
=2 . = 4 A X Skandal-Airline
Qum Qs I~
Vor 7 Tagen

Melde dich an, um mit ,Geféllt mir” zu markieren
oder zu kommentieren
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tagesschau # 28 Wo.

Kennt ihr schon die tagesschau in
Einfacher Sprache? Die Sendung lauft
montags bis freitags um 19 Uhr bei
tagesschau24 und ist nattirlich auch auf
unseren Online-Kanélen abrufbar.
#tagesschau #nachrichten
#einfachesprache

®

xf, patrick.ortel # 38 Wo.

~ Richtig toll und sinnvoll! #% Chapeau an
alle Kolleginnen und Kollegen, die sich
dafiir engagieren. Das ist nicht nur Arbeit,
das ist auch viel Herz und Verantwortung.
)

Gefallt mir Antworten

a0 %, o)
Was ihr hier seht, ist die
tagesschau in Einfacher Sprache.

r NTIRE
' % s

-
P

A <k197 22 Wn

Quszz Qs G 5 E Deutschlandfunk

12. Juni 2025

Melde dich an, um mit ,Gefallt mir” zu markieren
oder zu kommentieren.




| Fake News vs. Journalismus

Kernaussage: Fake News entstehen schnell. Seriése Nachrichten brauchen Zeit und Verantwortung.

—

t, Fake News B  Journalismus

Post in 2 Minuten Redaktion, Recherche & Faktencheck

Y 4 Schnelle, unkontrollierte Produktion v Griindliche Prifung aller Primarquellen

4 Maximale Emotionalisierung & Aufmerksamkeit ‘}Ia Einhaltung klarer Pressekodizes & Standards

®
& Haufig frei erfunden oder aus dem Kontext gerissen a0 Verantwortung und Gegenrecherche im Team
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Wie kann man Uberprifen, ob eine Nachricht
"wahr" oder "fake" ist?




Fakt

oder

Fake

Kirche in Munchen, sechs Neuburger unmoren an das chnsthiche
Gotteshaus TEILEN das auch der lotzte Gutmensch dese Sauerol
metbekommt

Respektios und traung, bin sprachios

Stellt euch vor was v met uns machen wurdon wenn wir Selbeges an emner
Moschoe tun ?

13 047 M oeton
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Schmutzige Bombe?

\\jb Ukraine’s capacities to create the ‘dirty bomb’

Source of radicactive substances Development of 'dirty bomb'

A MFA Russia ™ Q ST Storage pools for spent nuclear fuel at the nuclear power plant ! ‘ 7

¢

@ Russian Defence Ministry: According to the S LN ’ ( EE .A

information at hand, two organisations of Ukraine have Y —— PP e »»

been ' directly ordered to create the so-called 'z | S8 e —
#dirtybomb. p e S e || rmomesr | ovommmt | sttoner | ettt
: Ty v W AT, & Cobaheo |  sm | 210 | e
. . ‘ ! pe - ) e X\ Strontium-90 21 e 130
& The works are at their concluding stage. , S8 95 e v
/ i L LAl 81 S L Pl | Umaum23s | ari0 #e 24
Putonm2® | 2410 | 18 | 2

AuRenminister
Sergej Lawrow



Schmutzige
Bombe?

oder

Fake °

Fakt
P,




Schmutzige Bombe?

Ukraine's capacities to create the ‘dirty bomb'

Source of radiocactive substances Development of “dirty bomb'

. Slovenian Government &

3 A .- . .
“atorials useds Uranjum-235, Plutonium-239
Radionuclides’ decay periods

Photo, used by the Russian Foreign Ministry in its AL 1 s e —

urtake g per year sctrvity B perm

Twitter post ( ) is an ARAO T AN, NS

s ph

photo from 2010. s ',-"- e

18 | 2

Radioactive waste in Slovenia
is stored safely and is under
supervision. It is not used for
making of any dirty bombs.

Sandi Virsek,
Director, Slovenian Radioactive Waste Management Agency (ARAO)

REPUBLIXA SLOVENIJA
VLADA REPUBLIXE SLOVENIE
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Fake °

Die russische Botschaft in Israel:

Fakt
P

Die Wahrheit ist, dass die
Entbindungsklinik seit Beginn der
russischen Spezialoperation in der
Ukraine nicht gearbeitet hat. Die
Arzte wurden von Kdmpfern des

asowschen nationalistischen
Bataillons verdrangt.

Russia in Israel @
{ Follow | N~
@israel_mid_ru ’

X @kann_news, @haaretzcom and other
media: The truth is that the maternity hospital
has not worked since the beginning of
Russia's special operation in Ukraine. The
doctors were dispersed by militants of the
Azov nationalist battalion.

#StopFakeNews

Q2 nWs Ow® &

nwTn X0 @ @kann_news - 1h
0 NOPNNA NIOINN NNN DRI D17 'poa7T
IT,2191"02 0777 021NN N2 7V NOYIRD
D'0NN NINRN 7¢ NdN Nopnn”

@mayarachlin @RamEliBrandts
twitter.com/markito0171/st...

® C4H10FO2P @markito0171- 2h

Show this thread

10:04 AM - 9 Mar 2022 68



Bellingcat &

@bellingcat
The actual location of the photograph used by
@israel_mid_ru to support their claim the Azov battalion

was operating at the Mariupol maternity hospital
Daten-Journalisten  bombed by Russia was geolocated by @digitaljonah to

haben recherchiert: 47101092, 37.671539, over 10km away from the actual
hospital site. twitter.com/israel_mid_ru/...

. Tweet lUbersetzen
Ein Fake!
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| Fakes erkennen

Kernaussage: Manipulation kann erkannt und tberpriift werden. Nicht alles, was echt aussieht, ist auch wahr.

Quellen vergleichen, Bilder systematisch priifen und Inhalte konsequent hinterfragen helfen dabei, Fakes zielsicher aufzudecken.

. o A

Quelle? Kontext? Bearbeitet?
Wer verbreitet die Nachricht? Ist es ein verifiziertes Passt der Begleittext zum Bildmaterial? Wann und Sind Anomalien im Licht, unnatirliche Rander,
Medienhaus oder ein anonymer Account auf Social wo wurde die Originaldatei tatsachlich Rechtschreibfehler oder typische KI-Strukturen zu

Media? aufgenommen? sehen?
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Fakt |

* Die Existenz von zwolf Fingern (sechs
Finger an jeder Hand) ist eine reale
genetische Variation namens
Polydaktylie. Weltweit gibt es mehrere
gut dokumentierte Falle von
Menschen—darunter auch Madchen
und Frauen—sowie berihmte
historische Personlichkeiten mit diesem

! Merkmal.
Lot~ 061 * So auch das "Twelvefingersgirl“, das auf
. S Plattformen wie TikTok und Instagram
FLIDPT offen Gber ihre Polydaktylie spricht und

o [Thmf) € damit viral geht.







Fakt

oder

Fake

Ben Collins @ woncundesscore - 28 Feb.
Viadimir's coworker krina Karimova from Kharkiv was also Al-generated.

She was a private guitar teacher (7) until she bacame editar-in-chief of this
Ruszan propaganda website in 2017, Quite a promoticn!

Alzp, rteresting choice of msmatched eamngs.

.....

Ben Collins @

Honeunoer soane

Quick thread:
| want you all to meet Vladimir Bondarenko.

He’s a blogger from Kiev who really hates the Ukrainian
government.

He also doesn’t exist, according to Facebook.

He’s an invention of a Russian troll farm targeting
Ukraine. His face was made by Al.

6:29 nachm. - 28, Feb. 2022 - Twitter Web App
27711 Reteeets 3738 Ztierte Tweets 67127 Gef3lit mir*-Angaben

Q (| O L



Kli-Bilder

https://thispersondoesnotexist.com/

| Keme Chance ZU erkenneh


https://thispersondoesnotexist.com/



https://thispersondoesnotexist.com/

Forensische Blldanalyse

\ ﬁ . e A ) om safer ohe
% > 7 o Pn 3'.] Jm
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http://fotoforensics.com/analys
is.php?challenge=1&id=9e504
c5eb5d6678cdb26d3c76d33cb
fdc1210f43.67434



http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434
http://fotoforensics.com/analysis.php?challenge=1&id=9e504c5eb5d6678cdb26d3c76d33c6fdc12f0f43.67434

Forensische Bildanalyse




Forensische Bildanalyse

https://fotoforensics.com/an
alysis.php?challenge=1&id=
dc83e141f8fe1056735a85550
dc2b3db62858627f.641512&

show=orig
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https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig

Forensische Bildanalyse



https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig
https://fotoforensics.com/analysis.php?challenge=1&id=dc83e14f8fe1056735a85550dc2b3db62858627f.641512&show=orig

Bilderruckwartssuche

Upload image, audio or video here to test our model in real-time!

Supports png, jpeg, jpg, webp, x-matroska, quicktime, avi, wmv, h264, mp4, webm, flac, mp3,
mpeg, 0gg, wav, x-msvideo, x-matroska, x-ms-wmv, mov, x-wav, x-m4a, x-flac, wav, mkv. Use is The input is: not |||<e|y to contain Al-

generated or deepfake content

0%

subject to this site’s Terms of Service

1}" HIVE MODERATION Upload

Classes

Drag and drop to upload or open the file browser

a Creati.ai Al Tools v MCP v Entdeckung

Finden Sie Kl nach Kategorien

Finden Sie die besten Kl-Tools in 233 Kategorien

https://creati.ai/de/ai-
tools/categories/

Der Hive Al Detector ist ein
robustes Werkzeug, das es
Benutzern ermoglicht, K-
generierte Inhalte in
verschiedenen Mediendateien zu
identifizieren. Es bietet eine
intuitive Erfahrung zum Scannen
von Bildern, Videos, Audios und
Textdateien und ist somit
unverzichtbar fir die
Inhaltverifizierung.

https://hivemoderation.com/a
I-generated-content-
detection 32



https://creati.ai/de/ai-tools/categories/
https://creati.ai/de/ai-tools/categories/
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection

Al-Generated Content Detection
Upload images, videos, or audio for frame-by-frame Al-Generated and Deepfake detection with
probability scores.

2=

Bilderruckwartssuche

Results 8= simple  </>JSON &

This input is likely to contain Al-generated or
deepfake content

o Likely to be
98.4% Al-Generated Image
e —————————————

Likely to be
0,
0.8% Deepfake
Ll
Generation Sources
Al-Generated [ 98.4% |

midjourney: 98.6% 96 More

Deepfake ‘ 0.8% |

@ Creati.ai AlTools~  MCP~  Entdeckung

Finden Sie Kl nach Kategorien

Finden Sie die besten KI-Tools in 233 Kategorien

https://creati.ai/de/ai-
tools/categories/

Der Hive Al Detector ist ein
robustes Werkzeug, das es
Benutzern ermoglicht, K-
generierte Inhalte in
verschiedenen Mediendateien zu
identifizieren. Es bietet eine
intuitive Erfahrung zum Scannen
von Bildern, Videos, Audios und
Textdateien und ist somit
unverzichtbar fir die
Inhaltverifizierung.

https://hivemoderation.com/a
I-generated-content-
detection 33
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https://creati.ai/de/ai-tools/categories/
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection
https://hivemoderation.com/ai-generated-content-detection

| Fake vs. Deep Fake

FAKE NEWS (FRAMING) DEEP FAKE (INTEGRIERTES FRAMING)
Bild echt — Bedeutung manipuliert Bild manipuliert — Aussage im Bild selbst integriert
Kernaussage: Fake News verandern die Bedeutung. Deep Fakes verandern die
Originalfoto Manipuliertes
sichtbare Realitat. sty ¥ideo{Derihake)

Echte Bilder vs. Generierter Inhalt

2. Das Framing BREAKING NEWS 2. Integriertes Framing

Durch Kontext Die gewiinschte
. . . . = e Merkel ruft zur Aufgabe S el
i Uberschrift und Aussage ist bereits
Bei klassischen Fake News bleibt das Bildmaterial oft echt, aber der umgebende Text e Druteahiandsat il il

bestimmte enthalten — durch

y
’ &r' ¢

. . q = In einer geheimen Sitzung erklérte sie:
wird stark manipuliert (,,Zusammenhang verfalscht”). Butagabieaugt | ireeritand bt hekne Pomar gesprochene Worte,
" Gestik, Mimik und ,Deutschland hat versagt.
Q1250 13846 Q892 N Handlungen. Ich trete zuriick.”
Deep Fakes hingegen verdandern Audio- oder Videodateien selbst mittels kiinstlicher > © 002102
. L . i i . Ergebnis Ergebnis
Intelligenz. Sie tauschen reale Handlungen vor, die nie passiert sind. G)/' Das echte Bild wird durch das Framing G)/} Die Manipulation ist im Bild selbst enthalten.
in eine falsche Bedeutung gesetzt. Das Video zeigt etwas, das nie stattgefunden hat.
Die Manipulation steckt im Kontext, Es gibt keine echte Grundlage, die nur falsch
nicht im Bild selbst. interpretiert wurde — die Realitat wurde kunstlich erzeugt.

Q Kernaussage: Fake News framen die Realitit — Deep Fakes erschaffen eine falsche Realitat.



Motive

« Wirtschaftliche Interessen %

(Eigene Produkte darstellen und verkaufen, andere zensieren, [6schen oder
diskreditieren).

« Aufmerksamkeit @

(Wahrung im Internet, auf Blogs, Fan-Seiten, Instagram oder Facebook, etc. —

gemessen in Klicks, Abonnenten oder Followern)

 Gezielte Desinformation g

(soll den Leser i.S. einer politischen Agitation manipulieren und gezielte Hetze
gegen bestimmte Bevolkerungsgruppen und Minderheiten betreiben).



Manipulations-
kennungslineal

Kirche in Munchen, sechs Neuburger unmeren an das chnstikche

Gotteshaus  TEILEN das auch der letzte Gutmensch dese Sauerol - = . -
MEDOROMIM Albert Einstein said, " | fear the day that technology will take on our

humanity. .. the world will be populated by a generation of idiots *

Respektios und traung. bin sprachios
£ - See original - Rate this translation

Stelit euch vor was (o mit UNs MAchen WUrdon wenn wir solbees an omner
Moschoe tun ?

and put down that
Like - Reply - O®
\ -

ARRESTED

many things wrong
to even start. First and

FAR-LEFT AGITATOR NEKIMA LEVY
ARMSTRONG FOR ORCHESTRATINC
CHURCH RIOTS IN MINNESOTA

Bilder Texte priifen Beim Framing auf Kl und
auf Details & gibt es Absender, den Kon(Text) Deepfake
Widerspruche klingt es achten! Hase und lgel
achten! uberzeugend! Ki-Finder-Tools
nutzen



MEDIENKOMPETENZ IST VERANTWORTUNG

+ES geht nicht nur darum, Manipulationen technisch zu
erkennen. Wahre Medienkompetenz bedeutet,
Verantwortung fur die Gesellschaft zu Ubernehmen.”

Ein reflektiertes Teilen von Inhalten, die konsequente Nutzung seridser Quellen und das kritische

Hinterfragen reillerischer Beitrdge starken die demokratische Debattenkultur im Netz.

<ferantwortungsvoll teilen @eridse Quellen nutzen dbemokratie starken



~ Gewerkschaft
der Polizei
Sachsen

25.01.2026

Schwere Ausschreitungenin
Magdeburg - GdP Sachsen
verurteilt Gewalt

FuBball Sicherheit

https://www.reddit.com/ r‘/polizei/comments/1qp1ex2/die__gdp__benutz‘c_chatgpt_um_schwer‘e_ge@lt_gegen/
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Nekima Levy Armstrong bei einem Protest gegen ICE.

Quelle: AP
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ARRESTED

FAR-LEFT AGITATOR NEKIMA LEVY
ARMSTRONG FOR ORCHESTRATING
CHURCH RIOTS IN MINNESOTA

Beide Fotos wurden vom WeiBen Haus gepostet: Das Original-Foto der Festnahme (links) wurde
so manipuliert, dass die Festgenommene heftig weint (rechts).

Quelle: ZDF




| Schlussdiskussion

a Was haltet ihr davon, dass staatliche Stellen Kl benutzen — und wofir kann das stehen?
© Fall 1: Polizeibehérden il Fall 2: WeiRes Haus
Nutzung von kiinstlich generierten Phantombildern oder synthetischen Veroffentlichung verfremdeter, optimierter oder teilsynthetischer Bildmotive
Gefahrensimulationen fiir die Offentlichkeitsarbeit. zur politischen Reprasentation.

POLIZEI

@Vorbildfunktion & Kennzeichnung? AWerlust des gesellschaftlichen Vertrauens? dMutzen vs. Missbrauchsgefahr?
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