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Mediennutzung
Informationen fur Kinder
und Jugendliche
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Tipps fur den Unterricht
Informationen fur
Lehrkrafte
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Wissen zur
Mediennutzung
Informationen fur Eltern
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Unterstutzung
Informationen funr
padagogische Fachkrafte

a2 JUGEND

)| &MEDIEN

Eltern:
Tipps zur Medienerziehung

Kinder und Jugendliche:
Hinweise zum Umgang mit
Messenger-Diensten

Lehrkréafte: Unterrichtsmaterial
und Informationen zu
Fortbildungsveranstaltungen

Padagogische Fachkrafte:
Unterstutzende Informationen fur
die Elternarbeit
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n ONLINE-INFORMATIONSPLATTFORM

~ i Jugendmedienschutz

B Hierunter findet sich:

+ Kontaktdaten Landeskoordinator Jugendmedienschutz
* Informationen zu Themen des JMS und Umgang damit

* Fortbildungsreihe Jugendmedienschutzberater und Medienschutzberater an Grund- und Férderschulen

Landeskoordinator

+ Mediennutzung Telefon
@ +49 611 - 368 / 6300
+ Medienphdnomene /

E-Mail
Jugendmedienschutz@kult
; ; us.hessen.de
+ Technisches/Rechtliches (vl e e S
Landeskoonrdinator Sprechzeiten:

+ Schulische Einbindung Jugendmedienschutz

Mittwochs: 9-13 Uhr und 14-16 Uhr
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K| UND MEDIENSCHUTZ DIEN [ =<2

Weiterfuhrende Links fur Jugendliche

r Handysektonr: Kunstliche Intelligenz: Was
steckt dahinter? - handysektonr

© adobe Stock / Jurgen Falchle
r Handysektor: Was ist Uberhaupt ChatGPT?
Chat GPT und Co. - handysektor
Umgang mit Kunstlicher
Intelligenz x Bleib Safe! 5 Tipps fur Kl im Schulalltag

FUr Lehrkrafte
Kl in Schule und
Unterricht

Zur Behandlung des Themas
Kiinstliche Intelligenz in der Schule
gibt es eine Handreichung.

k Was sollten Eltern Uber klUnstliche
Intelligenz wissen?

© HKM
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a2 JUGEND

K| UND MEDIENSCHUTZ RHEREN

Kreation: m Formulierungs- und Strukturie- m Klarung und Vermeidung von
Schopfung neuer Texte nach rungshilfen Urheber-, Personlichkeits- und
vorgegebenen Mustern und m Impulse zur Textgestaltung Datenschutzrechtsverletzungen
Regeln m Erstellen von Ubungsaufgaben m Transparenz flr maschinelle und
m Umwandlung eines Textes in Eigenleistungen
neue Textsorten und -stile m Regelungen zum Zitieren und

Bibliografieren generierter Texte,
Textteile oder Inhalte (Ideen)

m Erkennen von missbrauchlicher
Verwendung, Entwicklung von
Praventions- und Interventions-
malBnahmen

Eine einheitliche, wissenschaftlich fundierte Zitierweise fir den Umgang mit Kl-generierten Produkten gibt es bislang
noch nicht. Dennoch gelten hier dieselben Prinzipien wie bei der Verwendung externer Quellen und der Kennzeich-
nung von Fremdzitaten. Eine solche Kennzeichnung bei Einbezug Kl-generierter Ergebnisse in der Schule kénnte
beispielsweise so erfolgen:

.Bei der Erstellung dieses Textes [bzw. Bildes, Programmcodes, Musikstiicks oder Videos] wurde X [Name der KI-gestlitzten
Anwendung] verwendet.

Mit folgenden Prompts [Anweisungen oder Fragen an die KI] habe ich die Kl gesteuert: 1. , 2. . 3.
(vgl. Handlungsleitfaden zum Umgang mit textgenerierenden Kl-Systemen NRW, S. 7)

21.03.2024 5


https://digitale-schule.hessen.de/sites/digitale-schule.hessen.de/files/2023-07/ki_handreichung.pdf

Hessisches Ministerium fur Kultus, Bildung und Chancen

Kl UND MEDIENSCHUTZ

© adobestock / fidaolga

Nachrichten im Internet

FOr Eltern

Zum richtigen Umgang

mit Fake News,

Verschwérungstheorien

Klicksafe:

und Filterblasen wissen?

21.03.2024

FUr Lehrkrafte

Wissensmanagement:
Organisation enormer Daten-
mengen durch Wahrscheinlichkeits-
berechnung

Schau hin: = Propaganda im Netz - ein Interview

= Desinformation, Deepfakes & Fake News - was muss ich

m Loésungsorientierte Kanalisierung
von Weltwissen durch konkrete
Fragestellungen

m ErschlieBen neuer thematischer
Aspekte und Perspektiven durch
Dialogentwicklung

s 22U

© adobestock / Tada Images

Aktueller Tipp

Wie kénnen soziale
Medien die
Demokratiebildung
beeinflussen?

m Erkennen falscher, halluzinierter,
veralteter oder einseitiger (ideo-
logisierter) Informationen, die als
wahr prasentiert werden


https://digitale-schule.hessen.de/sites/digitale-schule.hessen.de/files/2023-07/ki_handreichung.pdf

Hessisches Ministerium fur Kultus, Bildung und Chancen

JUGEND

AUFGABEN DER BERATUNGSSTELLE SRS

Beratungstatigkeit — Homepage

Fur Eltern

Schau hin:
r TikTok & Co mit grausamen Kriegsbildern - Tipps zum
Kinderschutz - SWR Aktuell

Schau hin: = Umgang mit Falschmeldungen

© adobestock / fidaolga

: : Fake News
Nachrichten im Internet
Zum richtigen Umgang + Wie kénnen Schiilerinnen und Schuler fir Fake News
mit Fake News, sensibilisiert werden?
Verschwérungstheorien
und Filterblasen + Wie kann das Thema im Unterricht behandelt werden?
+ Weiterfuhrende Informationen und Materialien

Kreativitat: m Fotorealistische Darstellung m Zunehmend kritisch reflektierter
Simulation und Kombination von surrealer Inhalte Umgang mit vermeintlich wirk-
Stilen, Techniken und Stilelementen  m Anwendung kinstlerischer Stile lichkeitsabbildenden Fotos,

auf reale Fotografien Kompetenzforderung zum

m Neue Impulse und Werkzeuge Erkennen vertrauenswirdiger
fur die bildende Kunst Quellen

m Regulierung von missbrauch-
lichem Einsatz, beispielsweise
bei generierten Bildern als ver-
meintliche Belege von Falsch-
aussagen oder zur Diffamierung
(vgl. Deepfakes)
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https://digitale-schule.hessen.de/sites/digitale-schule.hessen.de/files/2023-07/ki_handreichung.pdf
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FUr Jugendliche

Handysektor: = Pornografie - Sex zum Angucken

© viadimir_viadimirov / iStock

Aufkldrung und Beratung:
Safer Internet Day

Pornografie im Netz » Bundeszentrale fiir gesundheitliche Aufklarung:

r Loveline - Loveline.de

Far Eltern

Schau hin:

Juuuport.de: < Wie schiitzt man sich vor Dickpics?

HESSEN

6

InsNetzgehen (BzgA): = u.a. Wie erkenne ich Pornosucht?

e pro familia: = sextra | Onlineberatung der pro familia

~ #nachgefragt: Pornografie im Internet - ein Interview

€) adobestock/ ANR Production . . . : ) .
x klicksafe: Infobroschiire: Wie kann ich mein Kind vor
Kor‘;-:_)er‘bI.Id _ sexueller Gewalt im Internet schutzen?
Schoénheitsideale im Netz
21.03.2024
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Weiterfuhrende Links fur Eltern

¢ =My Al - Snapchats KI-Chatbot | jugendschutz.net
¢ ~Informationen zu der App Character.ai (schauhin)

=

© Adobe stock - ImageFlow

MY Al o = Wie verlasslich ist ChatGPT? (klicksafe.de)
Chatten mit Klnstlicher e r Wie wir leben wollen. Chancen und Risiken der

Intelligenz bei Snapchat digitalen Zukunft (klicksafe.de)

Sprach- und Textverarbeitung: m Unterstlitzung zwischenmensch-  m Vermeidung von Tauschung der
Fahigkeit, natiirliche Sprach- oder licher Kommunikation, bei- Textempfanger
Texteingabe unmittelbar zu ver- spielsweise durch Impuls- m kritischer Umgang mit generier-
arbeiten und passende, menschlich gebung, Simultantbersetzung in ten Textergebnissen trotz ver-
wirkende Antworten auszugeben eine andere Sprache oder als meintlicher Eloquenz hinsichtlich
Hilfe fir Menschen mit sprach- Qualitat und Richtigkeit
licher Beeintrachtigung m Bewusstsein flr die Kommunika-
m Erweiterung oder Reduktion tion mit einer Maschine durch
bestehender Texte fir tiefer- Versténdnis ihrer Funktionsweise
gehende Auseinandersetzung mit dem Ziel, menschliches
mit einem Thema oder ein leich- Sprachverhalten bestméglich zu
teres Verstandnis komplexer imitieren

Sachverhalte

21.03.2024


https://digitale-schule.hessen.de/sites/digitale-schule.hessen.de/files/2023-07/ki_handreichung.pdf

n ERREICHBARKEIT DER BERATUNGSSTELLE

Hessisches Ministerium fur Kultus, Bildung und Chancen

. Online unter:

per Telefon oder E-Mail:

Kontakt

JUGEND

&MEDIEN

© HKM

Beratungsstelle
Jugend und Medien
Hessen

Telefon
+49 611 368 6300

Telefonische Sprechzeiten:

Montag bis Freitag: 9.00-13.00 Uhr
Dienstag, Mittwoch, Donnerstag: 14-
i6 Uhr

> Zum Kontaktformulanr

K<

~ &

"
8@ ;
@8/

HESSEN

641
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https://kultusministerium.hessen.de/digitalisierung/beratungsstelle-jugend-und-medien-hessen

Hessisches Ministerium fur Kultus, Bildung und Chancen

ﬂ_ Befragungsportal

i
ﬁ FEEDBACK

Dieze TAM berechtigt zur Teilnahme an einer Online-Befragung. Bitte
affnen Sie folgende Webadresse oder nehmen Sie direkt an der
Befragung mithilfe des QR-Codes teil.

feedback befragungsportal-hessen.de

Gruppen-TAM:
HGYF38MY

HESSEN

641

11
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WUNSCHE UND ANREGUNGEN

21.03.2024 12
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] ANHANG: KI UND MEDIENSCHUTZ

Linkliste

. Chat GPT
* Fur Lehrkrafte und padagogische Fachkrafte

 Fur Eltern

i

* Fur Kinder und Jugendliche

21.03.2024 13


https://www.klicksafe.de/materialien/expertinnen-talk-mit-nele-hirsch-2-verkuerzte-lernwege-ist-chatgpt-ein-risiko-fuer-die-bildung
https://digitale-helden.de/ueber-uns/blog/chatgpt-kann-das-schule-machen/
https://digitale-helden.de/angebote/webinare/wie-chatgpt-die-schule-veraendert-aufzeichnung/
https://www.klicksafe.de/news/chatgpt-in-der-schule-wie-damit-umgehen
https://schulportal.hessen.de/fortbildungen/angebote/
https://www.schau-hin.info/mediathek/digitaler-elternabend-chatgpt-und-co-fun-fake-oder-gefahr
https://www.klicksafe.de/news/was-sollten-eltern-ueber-kuenstliche-intelligenz-wissen
https://www.schau-hin.info/news/kuenstliche-intelligenz-chatgpt-chancen-und-risiken-fuer-kinder
https://kinder.wdr.de/tv/neuneinhalb/neuneinhalb-lexikon/lexikon/c/lexikon-chatgpt-100.html
https://www.internet-abc.de/kinder/hobby-freizeit/neues-uebers-netz/archiv/2023/chatbots-wenn-computer-schreiben-wie-menschen/
https://www.klicksafe.de/materialien/bleib-safe-5-tipps-fuer-ki-im-schulalltag
https://www.handysektor.de/artikel/was-ist-ueberhaupt-chatgpt

] ANHANG: KI UND MEDIENSCHUTZ

. « F0r Lehrkrafte und padagogische Fachkrafte

Hessisches Ministerium fur Kultus, Bildung und Chancen

Linkliste
. Deep Fakes

Fur Eltern

Fur Kinder und Jugendliche

.
21.03.2024

HESSEN
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https://www.klicksafe.de/news/meinungsbildung-in-zeiten-von-deep-fakes
https://www.br.de/sogehtmedien/weiterfuehrende-schulen/deepfakes-videofaelschung-100.html
https://www.amadeu-antonio-stiftung.de/publikationen/katzen-krieg-und-creators/
https://deepfake-detective.de/
https://www.klicksafe.de/materialien/expertinnen-talk-mit-nele-hirsch-3-deep-fakes-co-wie-umgehen-mit-risiken-von-kuenstlicher-intelligenz
https://www.klicksafe.de/desinformation-und-meinung/deepfakes
https://www.schau-hin.info/news/ki-tools-vorsicht-vor-cybermobbing
https://www.handysektor.de/artikel/warum-deepfakes-gefaehrlich-sein-koennen-und-wie-du-sie-erkennen-kannst
https://www.zdf.de/kinder/logo/deep-fakes-erkennen-100.html
https://www.handysektor.de/artikel/was-sind-eigentlich-deep-fakes

Hessisches Ministerium fur Kultus, Bildung und Chancen

ANHANG: KI UND MEDIENSCHUTZ

Linkliste

Verschworungstheorien

Fur Lehrkrafte und padagogische Fachkrafte

Fur Eltern

Fur Kinder und Jugendliche

21.03.2024

HESSEN
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https://www.jugendschutz.net/mediathek/artikel/report-influencing-und-verschwoerungspropaganda
https://www.derfabulant.de/
https://www.klicksafe.de/verschwoerungstheorien
https://www.klicksafe.de/materialien/familien-checkliste-zu-verschwoerungstheorien-und-falschmeldungen
https://www.derfabulant.de/
https://www.handysektor.de/artikel/geruechte-und-fake-news-in-der-politik
https://www.klicksafe.de/materialien/actionbound-im-bunker-der-luegen
https://www.internet-abc.de/kinder/spiel-spass/quiz/quiz-fake-news/

HESSEN
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ANHANG: KI UND MEDIENSCHUTZ

Linkliste

i

Deepnudes

» Fur Lehrkrafte und padagogische Fachkrafte

* Flr Eltern

 Fur Jugendliche

21.03.2024 16


https://www.klicksafe.de/sid24
https://www.klicksafe.de/sexualisierte-gewalt-durch-bilder/erstellung-sexualisierter-aufnahmen
https://www.klicksafe.de/sexualisierte-gewalt-durch-bilder/erstellung-sexualisierter-aufnahmen
https://hateaid.org/bildbasierte-digitale-gewalt/
https://www.klicksafe.de/materialien/das-erste-smartphone-wie-kann-ich-mein-kind-vor-sexueller-gewalt-im-internet-schuetzen
https://www.zdf.de/nachrichten/panorama/prominente/taylor-swift-ki-deepfake-nacktfotos-100.html
https://www.klicksafe.de/news/bleib-safe-5-tipps-fuer-ki-im-schulalltag
https://www.zdf.de/nachrichten/panorama/prominente/taylor-swift-ki-deepfake-nacktfotos-100.html
https://www.klicksafe.de/news/bleib-safe-5-tipps-fuer-ki-im-schulalltag
https://weisser-ring.de/digitalegewalt_intimes
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ANHANG: KI UND MEDIENSCHUTZ

Linkliste

i

My Al

« F0r Lehrkrafte und padagogische Fachkrafte

 Fur Eltern

* FUr Kinder und Jugendliche
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https://www.klicksafe.de/materialien/expertinnen-talk-mit-nele-hirsch-1-warum-sollten-wir-junge-menschen-an-das-thema-ki-heranfuehren
https://www.jugendschutz.net/themen/social-media/artikel/my-ai-snapchats-ki-chatbot
https://www.schau-hin.info/news/kuenstliche-intelligenz-bei-snapchat-my-ai
https://www.internet-abc.de/eltern/kommunikation-handy-whatsapp-tiktok-instagram/snapchat-fuer-kinder/
https://www.internet-abc.de/kinder/neues-uebers-netz/chatbots-wenn-computer-schreiben-wie-menschen/
https://www.klicksafe.de/materialien/snapchat-flyer
https://www.handysektor.de/artikel/was-ist-my-ai-auf-snapchat

